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Address Resolution Protocol

» Konverze MAC (napf. Ethernet) a sitovych (napt. IP) adres
* Neznamé adresy se zjistuji broadcastovou vyzvou:

Ethernet=1| 1P=0x0800 | | ARPreq=1

Sender MAC Sender IP

FF.FF.FF.FF.FF.FF Target IP

» Vysledky se ukladaji na uzlu do ARP cache

+ Unicastova odpovéd (odpovidajici si nejprve musi pfidat
informace o tazateli do svoji ARP tabulky)

* Nelze ovérit spravnost odpovédi (RFC 826!)

* Gratuitous ARP: nevyzadané ARP (rychlejsi zmény, riziko)

* Vypis ARP tabulky: arp -a

* Omezeni na linkovy segment, mezi sitémi je v ¢innosti OSI 3
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Address Resolution Protocol je pomocny technicky protokol, ktery pfedstavuje
spojovaci ¢lanek mezi sitovou a linkovou vrstvou. Umoziuje uzlim v siti zjiStovat
linkové (MAC) adresy odpovidajici konkrétnim sitovym adresam. Je to obecny
protokol, mize slouZzit pro jakékoliv sitové a linkové adresy, my ale budeme
demonstrovat jeho pouziti na Ethernetovych a IP adresach.

Uz vime, Ze linkova vrstva dostane od sitové vrstvy pozadavek dorucit data po pfimo
pfipojeném segmentu sité, a to budto cilovému stroji nebo nejblizSimu routeru, tedy
cilovému uzlu na urovni linkové vrstvy. Potfebuje tedy spravné vyplnit do svého
zahlavi MAC adresu cile odpovidajici urcité IP adrese. Aby tuto MAC adresu zjistil,
vySle cilovému uzlu ramec s ARP dotazem. Cilovou MAC adresu ov8em zatim
nezna, a proto pouzije broadcastovou MAC adresu (FF:FF:FF:FF:FF:FF). Diky
tomu se ramec doruCi na v8echny uzly na daném linkovém segmentu, ale vSichni
kromé drzitele poptavané IP adresy ho ignoruiji.

Hledany uzel (tj. vlastné ARP server) na dotaz zareaguje unicastovou ARP odpovédi
s pozadovanou MAC adresou. Tazatel (ARP klient) si pfifazeni IP a MAC adresy pro
dalSi pouziti ulozi do ARP cache, ve které odpovéd vydrzi po konfigurovatelnou
dobu (fadové minuty). OvSem stejnou operaci udéla i server. Pfedpoklada se totiz, Ze
pravé zahajena komunikace bude pokraCovat a server by musel zahy sam adresu
klienta dohledavat. Proto si patficné pfifazeni klientovy IP a MAC adresy zanese do
své cache. A proto také muzeme v nasSi ARP cache vidét i stroje, s nimiz jsme my
sami nekomunikovali — staci, aby nam poslaly ARP dotaz. Obsah ARP cache si
muzeme vypsat pfikazem arp —a.

ARP protokol (a tim i obsah ARP cache) je omezen rozsahem lokalni linkové (OSI 2)
sité — pro komunikaci mimo linkovy segment uz potfebujeme vystoupat o vrstvu vys.



Mimochodem to také znamena, Ze ve stejné LAN Ize pouzivat karty se stejnou MAC
adresou, pokud na sebe ,nevidi*, tj. jsou odd&leny routerem. Casto to dokonce byva
tak, ze router ma sice pochopitelné do vSech svych siti rizné IP adresy, ale jednu
jedinou MAC adresu.

Problémem ARP je opét jeho chybéjici zabezpeceni a tedy to, Ze broadcastovy dotaz
dorazi v8em, takZze odpovédét nam muize kterykoliv uzel sité. Ba co hdF, potencialni
utoCnik ani nemusi ¢ekat na nas dotaz. Existuje totiz také varianta nevyzadané ARP
zpravy (gratuitous ARP), coz je vlastné odpovéd bez prfedchoziho dotazu. Pouziva
se napf. pro klastrova feSeni — dulezité stroje v siti mohou bézet redundantné,
pfiCemz oba sdileji stejnou IP adresu, ale ten z dvojice, ktery je momentalné aktivni,
informuje pomoci gratuitous ARP ostatni stroje v siti o svoji MAC adrese jako té,
kterou maji v této chvili pouzivat pro sdilenou IP adresu.

Urcitého zvySeni bezpeclnosti v jistych typech siti I1ze dosahnout tak, Ze nékterym
dilezitym uzlim (serveru, routeriim) zakazeme pouzivat ARP protokol a nastavime
jim obsah ARP cache napevno v konfiguraci.
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Proxy ARP

1. host A posila broadcastem ARP request s IP adresou B

-> > > >

2. router pozna, ze dotaz nebude zodpovézen, proto
sam posila ARP reply s MAC adresou routeru

3. MAC routeru pfifazena k IP adrese B v ARP cache na A

4. host A posila data pro B s MAC adresou routeru

|
host A /gj )%
| [ =

proxy ARP router host B

SISAL =
Uvod do pogitadovych siti (2022) 156

Ve slozitych LAN se muzZe sprava sité rozhodnout, Ze nebude stanicim v siti sdélovat
detaily o jejich subnetu a spravné smérovani necha CcCisté na smérovacich.
Pfedstavme si zjednoduSenou situaci jako na obrazku: v siti jsou dvé podsité, ale
stanicim se tato informace zataji a posila se jim sitova maska, ktera odpovida celé
siti. Pokud pocita¢ A chce komunikovat s pocitacem B, podle sitové masky se
domniva, Ze jsou ve stejné siti, a poSle tedy ARP dotaz. Jak uz ale vime,
broadcastovy dotaz se Sifi pouze po linkovém segmentu, a tedy podsiti, kde je
pocita€ A, takze k B nikdy nedorazi. Aby cela sit fungovala, musime na routeru, ktery
sité oddéluje, spustit ARP proxy. To je sluzba, ktera ARP dotaz zachyti, a protoze
pozna, ze by se tazatel nikdy nedockal odpovédi, posle mu odpovéd misto stroje B a
jako hledanou adresu uvede svoji MAC adresu. Klient si toto pfifazeni ulozi do ARP
cache a pro dal§i komunikaci s pocitatem B bude pouzivat MAC adresu routeru.

Muze se to zdat divné, ale kdyz si to peclivéji rozmyslime, klient se vlastné bude
chovat uplné stejné, jako by mél spravnou informaci o sitové masce a o routeru by
védél — posilal by pakety pro B rovnéz s MAC adresou nejbliz§iho routeru!

Uzivatel na stanici by mohl rozdil pozorovat, kdyby se podival do ARP cache. NaSel
by tam totiz vice IP adres se stejnou MAC adresou. Pokud mame v siti ARP proxy,
je to stav oCekavany. Ale pokud tomu tak neni, mize vicenasobny vyskyt stejné MAC
adresy v ARP cache signalizovat pokus o napadeni naSi ARP cache pomoci
faleSnych ARP zprav.
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Linkova vrstva (OSI 2)

» Déli se na dvé podvrstvy:

— Logical Link Control (LLC) umozfiuje rdznym protokoltim
sitové vrstvy pfistup ke stejnému médiu (multiplexing)
— Media Access Control (MAC) fidi adresaci uzlt a pfistup
k médiu: kdo, kdy a jak muze data odesilat a jak je pfijimat
» TCP/IP uz se touto vrstvou (,sitového rozhrani) nezabyva
» Sitovy segment (fyzicka sit):
— mnozina uzli sdilejici stejné médium
* PDU na linkové vrstvé: ramec (frame)
— liSi se podle pouzitého média
— obecné obsahuje: synchronizaéni pole, hlavi¢ku (adresy,

typ, pfip. fidici data), datové pole a paticku (Frame Check
Sequence - detekce chyb)
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Protokol ARP pro nas predstavoval presun od sitové vrstvy k linkové a tim také
prfesun mimo TCP/IP.

Linkova vrstva pfedstavuje velmi dulezity meznik, dalo by se fici, Ze to je vlastné krok
od software k hardware. Na rozdil od nékterych jinych vrstev OSI modelu na ni zbylo
velké mnozstvi prace a ve skute€nosti ji proto délime na dvé podvrstvy:

Horni podvrstva se nazyva Logical Link Control (LLC) a ma na starosti
multiplexing. Zodpovida tedy za to, ze data rlznych sitovych protokoll se
spravné uloZi a identifikuji tak, aby je pfijimajici linkova vrstva dokazala predat
software odpovidajiciho sitového protokolu.

Spodni podvrstva se nazyva Media Access Control (MAC) a ma na starosti jednak
adresaci a jednak Fizeni pristupu jednotlivych uzld k fyzickému médiu, které
sdileji v ramci stejného linkového (fyzického) segmentu sité.

Podvrstva MAC je pfimo zavisla na technologii pod ni lezici fyzické vrstvy a my se
budeme zabyvat predevSim dvéma z nich, Ethernetem (ktery dnes dominuje
kabelovym sitim) a bezdratovou technologii WiFi.

Datova jednotka linkového protokolu se nazyva ramec (frame) a jeho pfesny format
se pro jednotlivé protokoly linkové vrstvy muze liSit, obecné ale obvykle obsahuije:

Synchronizaéni pole — specialni sekvenci bitli, ktera ma ,probudit cilovou stanici,
odliSit nasledujici data od ,Sumu®. Toto pole se obvykle nepocita do skutecného
obsahu ramce.

Hlavicku — uvodni ¢ast ramce, ktera obsahuje pfinejmensim MAC adresy pfijemce
a odesilatele a fidici informace LLC.

Data (payload) nadfazeného protokolu.



* Paticku — zavéreCnou Cast ramce, ktera obvykle obsahuje tzv. Frame Check
Sequence (FCS), hodnotu, jez slouzi ke kontrole spravnosti doruceni. Linkova
vrstva je totiz posledni vrstva pracujici s daty nad fyzickou vrstvou, takze je
zadouci, aby se po doruceni na cilovy uzel zkontrolovalo, zda fyzicka vrstva data
prenesla v pofadku.
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Typy sitovych topologii

Multipoint Point-to-point
Sbérnice (napf. Ethernet) Primé propojeni kabelem (napr.
Q g g RS232)
= =

Hvézd . ATM,
vézda (napf. ) Propojeni pfes modemy

P

Kruh (napi. FDDI Bezdratové propojeni
Token-ring) (napf. laser, ra/(—ﬁoreléové)

070
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Jednim z kritérii, jak tfidit rzné technologie spodnich dvou vrstev OSI jsou moznosti
jejich topologie (uspofadani uzlt). Topologie mize byt studovana budto z pohledu
fyzického, tj. jak jsou doopravdy uzly propojeny (napf. kabelem), anebo logického
(jak spolu uzly komunikuiji).

Technologie, které umozfuji propojit v ramci linkového segmentu vice uzlU
(multipoint) obvykle pouzivaji nékterou z nasledujicich topologii:

Sbérnice — vSechny uzly jsou pfipojeny sériové na stejné médium. VSechny mohou
(viceméné) zaroven pfijimat signal, ktery se Sifi po médiu (coz je v pofadku), ale
v8echny se mohou zaroven pokousSet néjakou svoji zpravu odeslat. Tomuto stavu
se fika kolize a protokol ho musi né&jak FeSit. Fyzicka sbérnicova topologie
Ethernetu realizovana koaxialnim kabelem byla ve své dobé velmi popularni, méla
velkou vyhodu v tom, Ze pfidani nového pocitaCe do sité bylo mozné udélat
prakticky kdykoliv a kdekoliv, ale jeji hlavni nevyhoda spocivala v tom, ze pokud se
kabel kdekoliv pferusil, rozpadla se cela sit.

Hvézda — segment obsahuje centralni prvek a jednotlivé dalSi uzly jsou vazané na
tento centralni prvek. Toto je nejobvyklejSi fyzicka topologie, kterou se
v soudasnosti realizuje Ethernetova sit. Casto se pouziva termin strukturovana
kabelaz a stanice se obvykle pfipojuji UTP kabelem. OvSem logicky zUstava
topologie Ethernetu i nadale sbérnicova, sbérnice je ale koncentrovana do
zminéného centralniho prvku, kde je dostate¢né fyzicky chranéna, zatimco
kabelaz nachylna k poskozeni propojuje pouze koncové stanice, takze v pfipadé
problému je nefunkéni pouze dotéena stanice.

Kruh — jednotlivé uzly jsou propojeny do kruhu. Timto zpUusobem pracuji napf.
technologie Token-ring a FDDI.



Alternativou k multipoint technologiim jsou technologie pouzivajici point-to-point
topologii, napf. RS 232. U nich se mohou propojit navzdjem jen dva uzly, takze
adresace na linkovém protokolu maze byt vyrazné zjednodusena. Pokud ale budeme
hovofit o fyzické point-to-point topologii, kdy spolu propojime napf. Ethernetovym
kabelem pouze dva uzly, pofad se bude pouzivat stejny protokol jako v multipoint
zapojeni.

Dosah point-to-point technologii je mozné prodlouzit tim, Ze se &ast linky nahradi
jinou technologii. Moznym feSenim je zapojit k pocitaCi zafizeni (modem), které
moduluje datovy provoz tak, aby se dal pfenést pomoci telefonniho spojeni.

Posledni skupinou technologii pouzivajici point-to-point model jsou bezdratova
propojeni s velkym dosahem na bazi laseru nebo radiovych vin. Nicméné to, co si
dnes obvykle Clovék predstavi pod pojmem ,bezdratova sit“, je jina technologie, ktera
pracuje s hvézdicovou topologii.

Poznamka: Centralnim prvkem hvézdy ve strukturované kabeldzi byva switch a
jednotlivé stanice se k nému pfipojuji kabelem zastrCenym do jedné zasuvky.
Zasuvce se bézné fika port. Pozor — nezaméniujte si tento termin s terminem port na
transportni vrstvé, jde o homonymum! Od této chvile budeme v moji ¢asti pfednasky
pouzivat toto slovo pouze v novém vyznamu.
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Zpusoby fizeni pfistupu k médiu

Multipoint Point-to-point

Deterministicky - reZie Half duplex

= =

o R

pfijem  vysilani

Nedeterministicky - kolize Full duplex (nejsou kolize)
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Topologie do zna¢né miry urCuje, jaké mozZnosti ma dana technologie z hlediska
fizeni pFistupu uzll k médiu, tak aby se dokazala vyporadat s paralelnimi pozadavky
na prenos.

U multipoint topologii se pouZzivaji dva zakladni pfistupy:

PFi deterministickém zpusobu Fizeni problémy nenastavaji. Nékdo nebo néco
deterministicky urCuje, kdo smi v dané chvili vysilat. Nevyhodou je to, Ze pokud
uzel, ktery ,je na fadé“, zrovha nema co vysilat, jeho vysilaci frekvence zustane
nevyuzita, coz zvySuje rezii a snizuje kapacitu sité.

» V nékterych sitich (napf. Token-ring) roli fidiciho prvku hraje zvlastni paket
postupujici po siti (token) — pokud uzel chce vysilat, pocka na token a posle
po siti misto néj svoje data; pfijemce datovy paket odstrani a posle do sité
zase token.

* V nékterych technologiich existuje v siti zvlastni Fidici uzel, ktery posila
ostatnim uzldm signal v okamziku, kdy maji pravo vysilat.

Pfi nedeterministickém ftizeni (napf. u Ethernetu) nikdo neomezuje uzly ve
vysilani, takze se nasledné musi feSit kolize (viz dalsi slajd).

U point-to-point topologii rozliSujeme, zda uzel dokaze soucasné pfijimat i vysilat.

Pokud to uzel neumi, bude pracovat v tzv. half-duplex reZimu. Pokud takto
zapojime Ethernet, budou na ném normalné nastavat kolize.

Pokud oba uzly zvladnou vstup i vystup sou€asné, je mozné obéma nastavit full-
duplex rezim prace. Napf. na Ethernetu se tim pro dany segment zbavime kolizi,
¢imz radikalné zvySime propustnost.
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Reseni kolizi
* CSMA (Carrier Sense with Multiple Access)
— uzel posloucha ,nosnou®, a pokud neni volno, ¢eka
+ CSMA/CD (Collision Detection), napt. Ethernet

— béhem vysilani uzel sou¢asné detekuje pfipadnou kolizi

— pifi kolizi stanice zastavi vysilani, upozorni ostatni, pocka
ur¢itou (nahodnou!) dobu a pokus opakuje, obvykle se
postupné prodluzuje interval ¢ekani (exponencialni ¢ekani)

— podminka: doba vysilani rAamce > doba Sifeni po segmentu
(kolizni okénko); limituje max. délku segmentu a min. velikost
ramce

+ CSMA/CA (Collision Avoidance), napf. WiFi
— kdyz je volna nosna, vysila se cely ramec a ¢eka se na ACK

— pokud neni volna nosna nebo nedorazi ACK, zahgji se
exponencialni ¢ekani
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Sité, které umoznuji vicenasobny pfistup, museji néjakym zptsobem FeSit, kdyz vice
uzld najednou hodla zacit vysilat. Zakladnim principem je, Ze uzel zkontroluje
,hosnou’, tedy pfenosové médium, jestli na ném neprobiha aktualné néjaky pfenos.
Tomuto kroku se fika kontrola nosné (,carrier sense“). Pokud nosna neni volna, uzel
¢eka. Pokud je nosna volna, mlze zacit vysilat. Je ovSem jasné, ze takovato kontrola
negarantuje, ze nedojde k vicenasobnému pfistupu (,multiple access®). Proto existuji
rlizna rozSifeni, ktera se pokouseji vzniklé kolize néjak Fesit.

Ethernet pouziva metodu Collision Detect. Uzel béhem vysilani zaroven kontroluje
nosnou, takze je schopen detekovat kolizi. Pokud k ni dojde, uzel zastavi vysilani,
upozorni ostatni stanice v siti na vzniklou kolizi a zahaji ¢ekani na novy pokus. Dobu
Cekani je nutné volit nahodné z urcitého intervalu, aby se snizilo riziko, ze oba uzly,
které kolizi detekovaly, Cekaji stejné dlouho a opakované vysilani skonci kolizi opét.
Zaroven je nutné opakovanymi pokusy sit nezahltit, a proto se pouziva Cekani
exponencialni, tzn. Ze stfedni hodnota intervalu, ze kterého se vybira doba ¢ekani,
se s kazdym dalSim pokusem zdvojnasobuje. Podminkou uspésnosti této metody je
ale to, Ze doba vysilani ramce musi byt delSi nez doba Sifeni ramce z jednoho konce
segmentu na druhy (tzv. kolizni okénko). Pokud tato podminka neni splnéna, mohlo
by se stat, Ze néktery uzel stihne odvysilat cely ramec dfive, neZz z druhého konce
segmentu dorazi kolidujici ramec, uzel kolizi nedetekuje, nepokusi se o opakované
odeslani a ramec bude pro vétSinu ostatnich uzll ztracen. Kolizni okénko urcuje
jednak maximalni délku sitového segmentu (pfili§ dlouhé segmenty se musi rozdélit)
a minimalni velikost ramce (pfilis kratké ramce se dopliuji ,vatou®).

WiFi pouziva metodu Collision Avoidance. Vyuziva pfitom hvézdicové topologie —
jako centralni prvek hvézdy funguje tzv. access point (AP), ke kterému jsou pfipojeny
jednotlivé stanice. Jakykoliv pfenos je tedy v danou chvili vlastné point-to-point



operaci mezi stanici a AP a lze tu implementovat potvrzovani doruceni. Uzel kolizi
rozpozna tim, Ze nedorazi potvrzeni o doru€eni, a zahaji exponencialni cekani.
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Ethernet

* Historie:

— prvni pokusy o realizaci LAN ve firmé Xerox

— standardizaci pfevzalo IEEE (Unor 1980 — IEEE 802)

— dva nejbéznéjsi formaty Ethernet Il, IEEE 802.3
* Momentalné vudci technologie pro lokalni sité

— dokaze pruzné reagovat na progresivni vyvoj HW

— pfizplsobi se Sirokému spektru pfenosovych médii
« Rizeni pfistupu metodou CSMA/CD

— pfi detekci kolize uzel vysila ,jam signal*

— exponencialni ¢ekani kon¢i po 16 pokusech chybou
* Adresy:

— 3 byty prefix (vyrobce, multicast...), 3 byty adresa

— drive ,vypalena“ v karté, dnes nastavitelna
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Ethernet vznikl ve firmé Xerox a je trochu pfekvapive, Ze za nejuspésnéjsi sitovou
technologii stoji firma na kopirky. V unoru 1980 pfevzala standardizaci protokolu
organizace IEEE (Institute of Electrical and Electronics Engineers) a traduje se, ze
toto datum je ve skuteCnosti skryto za Cislem 802 v oficialnim oznaceni standardu
(IEEE 802). Tento krok znamenal rozstépeni vyvoje, jehoz dusledkem je mimo jiné
odlisny format dvou nejbéznéjSich verzi protokolu. V pocate¢ni fazi vyvoje mél
Ethernet fadu souperu, urCity ¢as nad nim mél tieba prfevahu IBM Token-ring, ale
béhem desitek let se ukazalo, ze Ethernet mél nejlepSi predpoklady drzet krok
S vyvojem hardware.

K feSeni kolizi na multipoint segmentech a half-duplexnich point-to-point segmentech
se pouziva metoda CSMA/CD tak, jak jsme ji popsali na minulém slajdu.

Ethernetové adresy maji délku 6 bajtli, z toho prvni tfi tvofi prefix vyrobce, druhé tfi
vlastni Cislo karty. Adresa je vyrobcem ulozena do sitové karty, dfive napevno,
v soucasnosti ji Ize softwarové zménit. Pokud tak ale nikdo neucinil, da se z adresy
poznat vyrobce. Kdysi davno platilo pravidlo, Ze vyrobci garantuji jedine¢nost adres,
to uz ale dnes neplati. Muze se klidné stat, Ze pokud koupite dvé karty od stejného
vyrobce, budou mit stejnou adresu. Takové karty Ize pouZit v jedné LAN soucCasné
jen tehdy, pokud je oddéluje router. Jinak je tfeba alespon jedné z nich adresu
zmeénit. Kromé prefix vyrobcU existuji jesté dalSi zvlastni hodnoty prefixd pro
broadcasty a multicasty.
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Standardy IEEE 802.3

Standard  Rok Oznaceni Rychlost ~ Médium

802.3 1983 10BASE5 10 Mbit/s  tlusty koaxialni kabel
802.3a 1985 10BASE2 10 Mbit/s  tenky koaxialni kabel
802.3i 1990 10BASE-T 10 Mbit/s  kroucena dvoulinka (UTP)
802.3] 1993 10BASE-F 10 Mbit/s  opticky kabel

802.3u 1995 100BASE-TX,FX 100 Mbit/s UTP nebo opticky kabel
802.3z 1998 1000BASE-X 1 Gbit/s opticky kabel

802.3ab 1999 1000BASE-T 1 Gbit/s kroucena dvoulinka
802.3ae 2003 10GBASE-SR,... 10 Gbit/s  opticky kabel

802.3an 2006 10GBASE-T 10 Ghit/s  kroucena dvoulinka
802.3ba 2010 100GBASE-SR 100 Gbit/s opticky kabel

Na rozdil od RFC jsou normy IEEE vazéany licenci.
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Tato tabulka ukazuje, jak se Ethernet postupné ménil s tim, jak se posouvaly
moznosti hardware. ZkouSet se nebude.

Dulezité upozornéni ohledné otevienosti protokolt: normy IEEE na rozdil od RFC
nejsou verejné. Musite si je koupit. Anebo pujcit od nékoho, kdo si je koupil...
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Struktura ethernetového ramce
Ethernet v2:
Destination Source .
MAC address MAC address -
L 1P 0x0800
ARP 0x0806
RARP 0x8035
IPX 0x8137
IEEE 802.3
Destination Source FCS
MAC address MAC address
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Dlouhy a bouflivy vyvoj Ethernetu poznamenal také strukturu ramce. Zatimco
v puvodnim konceptu hlavi¢ka obsahuje za MAC adresami dvoubajtovy typ sitového
protokolu, ve verzi od IEEE je na misté typu délka a teprve za ni je specialni pfidané
LLC zahlavi (IEEE 802.2).

Povsimnéte si také toho, Ze na rozdil od hlavicky IP zde pfedchazi adresa pfijemce
adrese odesilatele. Duvodem je to, aby hardware dokazal co nejrychleji poznat, zda
prichazejici ramec je uren danému uzlu nebo ne.
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Virtualni sité (VLAN)
» Prostfedek, jak po jedné fyzické siti provozovat vice
nezavislych lokalnich siti
+ Sité jsou oznaCeny 12bitovym identifikatorem (VLANID)

» Ethernetovy ramec se prodlouzi o 32 biti dlouhy tag
(tag protocol identifier 0x8100, QoS prioritu a VLANID)

» Tagovat muzZe koncova stanice nebo switch (pro koncovou
stanici transparentné&)

Destination Source
MAC address MAC address

Destination Source

MAC address MAC address e
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Struktura Ethernetového ramce umoznila zavedeni dllezitého nastroje pro budovani
siti, a to virtualnich siti (VLAN, Virtual LAN). Pouziva se v situaci, kdy jednu
fyzickou sit’ je tfeba rozdélit na vice logickych siti (napf. kdyz ji sdili vice subjektq,
anebo chceme oddélit segmenty s riznym stupném ochrany).

Podstatou metody je vsunuti 4B useku (tzv. VLAN tagu) do ramce, za MAC adresy,
C¢imz dojde ke zméné typu ramce na specialni typ VLAN, a vioZeny usek nese
informaci o konkrétnim Cisle virtualni sité (VLANID). Dulezitou vlastnosti ale je to, zZe
tato operace se muze odehrat transparentné, bez védomi koncové stanice. Ta mlze
byt pfipojena do portu switche, ktery je nakonfigurovan jako soucast sité s ur€itym
VLANID — v tom pfipadé se z pohledu stanice bude sit tvafit jako obyCejna sit:
stanice odesila normalni ramce, switch do ramce vsune VLAN tag se spravnym
VLANID a posle ho dal; naopak kdyZ na switch dorazi ramec pro tuto stanici, switch
z néj VLAN tag odebere a stanice obdrzi ramec, jako by pfiSel z obyCejné sité bez
VLAN. Stanice pfitom nema pfistup k ramcum, které se prenaseji po siti, ale maji
VLAN tag s jinym VLANID. Tim dojde k logickému oddéleni provozu v rlznych
virtualnich sitich. Nicméné v siti obvykle existuji uzly, které potfebuji mit pfistup
k ramcum ze vSech virtualnich siti (napf. centralni router). Pro né se pak pfipojny bod
konfiguruje jako tzv. trunk a switch v tom pfipadé nedéla s ramcem Zadné operace a
veskera obsluha VLAN tagl je ponechana az na koncovém uzlu.

Drobna komplikace spocCiva v tom, ze ramec se pridanim tagu prodlouzi, takze
v8echna sitova zafizeni, kterymi otagované ramce prochazeji, musi byt schopna
pracovat s ramci delSimi, nez je povolené maximum. Jinou moznosti je informovat
v8echny stanice v siti o tom, Ze maximalni povoleny ramec je o 4B kratsi, nez je
standard.
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Cyklicky kontrolni soucet (CRC)

* CRC (Cyclic Redundancy Check) je hashovaci funkce Siroce
pouzivana pro kontrolu konzistence dat (napf. FCS)

+ Posloupnost bitl je povaZzovana za koeficienty polynomu (ve
dvojkové soustavé)

-n- = L +1.xB+1.x7+0.x6+ .,

» Ten se vydéli tzv. charakteristickym polynomem (napf. pro
CRC-16 je to x6 + x5 + x2 + 1)

+ Zbytek po déleni se prevede zpét na bity a pouzije jako hash
+ Jednoducha implementace (i pomoci HW)
* Velka sila, n-bitovy CRC detekuje:
— na 100% chyby s lichym po&tem bitli, chyby krat$i nez n bitd
— s vysokou pravdépodobnosti i del$i chyby
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UZ nékolikrat jsme se pfi popisu formatu dat setkali s poli obsahujicimi né&jakou
kontrolu obsahu. Pfikladem muze byt tfeba kontrolni soucet IP hlavi¢ky, anebo
Frame Check Sequence v pati€ce ramce. VétSina téchto kontrolnich mechanizmu
pouziva hashovaci funkci cyklického kontrolniho soucétu (CRC, Cyclic
Redundancy Check). Tato funkce je zaloZzena na déleni polynomu, coz je docela
zajimavé, protoze se muze zdat, Ze takovy vypocet bude dost slozity, a pfesto ho Ize
velmi snadno realizovat pomoci hardware.

Zakladni myslenkou je to, ze prevedeme posloupnost bitd na polynom s binarnimi
koeficienty, které odpovidaji jednotlivym bitim, a s fadem, ktery odpovida poctu bitu.
Tento polynom poté vydélime tzv. charakteristickym polynomem. Tento polynom musi
mit takovy stupen, kolik bitd ma kontrolni pole. Polynom, ktery vyjde jako zbytek po
déleni, se opét prfevede na posloupnost bitd, a tim dostavame vysledek funkce
s pevnou velikosti odpovidajici fadu charakteristického polynomu.

Navzdory jednoduché implementaci ma metoda prekvapivé velkou silu. Dokaze
detekovat vSechny chyby s lichym poc¢tem bitd, vSechny chyby krat$i nez pocet bita
kontrolniho pole a i u chyb jiného rozsahu ma pomérné vysokou uspésnost.
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WiFi
* Bezdratova sit, jiny nazev: WLAN (wireless LAN)

* Mnoho rliznych variant pod souhrnnym oznaéenim
IEEE 802.11 (802.114a, b, g, n, y,...):

— rlzna pasma (2,4 az 5 GHz)

— ruzné rychlosti (2 az 600 Mbps)
» WiFi zafizeni dnes prakticky v cemkoliv
 Struktura sité:

— ad-hoc peer-to-peer sité

— infrastruktura pfistupovych bodu (access pointt)
» SSID (Service Set ID): fetézec (az 32 znak) pro

rozliSeni siti

» Problém: zabezpeceni!
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Termin WIiFi oznacCuje skupinu protokold IEEE 802.11, jez se pouzivaji pro
bezdratovou komunikaci v bezlicennich frekvenénich pasmech 2,4 a 5 GHz. Nazev
puvodné nemél znamenat nic, ale ¢asem se z né&j stala slovni hficka parodujici Hi-Fi.
Jiny pouzivany nazev je rovnéz Wireless LAN (WLAN). Na rozdil od protokolt IEEE
802.3 se ovSem jednotlivé protokoly této skupiny od sebe vyrazné odliSuji a netvofi
souvislou fadu.

Spole¢nou vlastnosti je pouziti CSMA/CA a rovnéz hvézdicova topologie sité. Ackoliv
je mozné sit pouzivat i v ad-hoc peer-to-peer varianté, obvykle se pouziva takova
infrastruktura, kdy ve stfedu jednotlivych hvézd jsou pristupové body (AP, access
pointy), k nimz se pfipojuji v ramci jejich dosahu jednotliva koncova zafizeni.
Planovani pokryti néjakého prostoru nebo budovy WiFi signalem je slozité, protoze
jednotlivé AP museji budto vysilat na neprekryvajicich se frekvencnich kanalech
(kterych je jen 13), anebo museji mit centralni fizeni, které je pomérné drahé.

Problémem WiFi siti je bezpe€nost. Vzhledem k tomu, Ze potencialni udtoCnik
nepotiebuje fyzicky pFistup k siti (stadi stat pfed budovou), je tfeba v privatnich sitich
maximalné dbat na vSechny mozné zabezpec€ovaci prvky. Kazda sit je identifikovana
specialnim identifikatorem SSID (Service Set Identifier), ten ale neslouzi
k zabezpeceni, pouze k rozliseni riznych siti.
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* Funkce vrstvy:
— prenos dat

Fyzicka vrstva (OSI 1)

po konkrétnim fyzickém médiu

— prevod digitalni informace na analogovou a obracené

* RuUzné typy médii
— metalické: elektrické pulzy
— optické: svételné pulzy
— bezdratové: modulace vin

SISAL =
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Posledni vrstvou OSI modelu je vrstva fyzicka. Jejim ukolem je pfenos fyzického
signalu po konkrétnim médiu. Pro néj je nutné nejprve prevést digitalni informaci
(bity) na analogovou (elektrické pulzy na metalickych kabelech, svételné pulzy na
optickych kabelech nebo riizné modulace radiovych vin) a pfi pfijmu je nutny opacny

proces.
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Druhy pfenosu dat

» Analogovy vs. digitalni
— ve skutec¢nosti je vSe analogové (pfenasi se napf. proud)

— digitalni: rozhoduje, zda hodnota signalu spada do
néjakého intervalu (mensi vliv zkresleni)

— prevody: D—A a zpét modem (modulator/demodulator),
A—D codec (coder/decoder)

* Baseband vs. broadband
— baseband prenasi pfimo signal a kéduje ho,
Ethernet pouziva tzv. Manchester:

ojo0oj1|j1{0|1(0|O0|O0]|1

— broadband pfenasi zakladni signal a moduluje ho (fazi,
amplitudu, frekvenci)
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Vysvétlime si nejprve nékteré pojmy tykajici se variant pfenosu, které mohou byt
ponékud matouci.

Analogovy vs. digitalni prenos.

» Ve skuteCnosti je kazdy pfenos analogovy, protoze svét kolem nas je analogovy.
At uz je pouzito jakékoliv médium, jeho fyzikalni podstata je analogova. Co tedy
znamena digitalni prenos? V podstaté jde pouze o to, Ze pfijimajici zafizeni se
nesnazi interpretovat libovolnou pfichozi hodnotu signalu, ale pouze hodnoty,
které lezi v urCitém rozsahu. Néktery rozsah je interpretovan jako hodnota 1, jiny
jako hodnota 0, a signal mimo tyto intervaly je ignorovan. Vysilajici zafizeni se
naopak snazi minimalizovat ¢as, kdy je signal mimo patfiéné intervaly. DUsledkem
téchto vlastnosti je fakt, Ze digitalni pfenos je vice odolny vaci ruseni.

Baseband vs. Broadband pfenos.

* Nazev baseband napovida, Ze v tomto pfipadé pro zakdédovani digitalni informace
pouziva pfimo hodnota signalu. Pfikladem muaze byt Sifeni elektrického signalu po
metalickém vedeni. Laicky bychom asi mohli o€ekavat, Ze nejsnazsi by bylo prosté
jedniCku kodovat jako vysoky stav signalu a nulu jako nizky. Pfi tomto zpusobu by
ale mohlo dojit k tomu, Ze hodiny na strané odesilatele by se zacaly rozchazet
s hodinami na strané pfijemce a odesilané a pfijimané bity by si pfestaly
odpovidat. Je tedy tfeba prenaset jesté i ,tikot hodin“, a proto tfeba Ethernet
pouziva koédovani ,Manchester®, kdy v kazdém ,tiku“ se musi zménit hodnota
signalu, pficemz nula je zména stavu z vysokého na nizky a jedniCka obracené.
Pochopitelné i baseband prenos je ve své fyzické podstaté analogovy, takze ani
zde nejsou v realu tak ostré hrany jako na obrazku.

* Nazev broadband se neda zcela pfesné sémanticky ztotoznit s jevem, ktery
oznacuje. Nazev vychazi z toho, Zze se pouziva pro prenosy v Sirokém pasmu. Ale



podstata tkvi v tom, Ze se data se koduji pomoci urcité modulace zakladniho
signalu. Pouziva se budto posun faze, zména amplitudy (zname z rozhlasu jako
AM) nebo frekvence (FM).
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Nestinéna kroucena dvoulinka (UTP)

» Dnes standardni prostiedek strukturované kabelaze
* 4 pary Cu vodi¢u navzajem pravidelné zakroucené
— zakrouceni snizuje vyzafovani i pfijem elektromagnetického
zareni (nizsi ruseni)
* 100Mb Ethernet pouziva jen dva pary (je mozno rozdélit)
« Konektory: RJ 45
» P¥i propojeni je tfeba zohlednit povahu zafizeni
— dnes obvykle uz autodetekce MDI/MDIX

'1771 ,: I:'
pFimy kabel kfizeny kabel (crossover)

 Alternativa: kabel s kovovym stinénim (STP)

SISAL =
Uvod do pogitadovych siti (2022) 169

Pro pfipojeni stanic v lokalni siti se dnes pouziva vétSinou nestinéna kroucena
dvoulinka (UTP, Unshielded twisted pair). Nazev je opét ponékud matouci, protoze
v kabelu je dohromady osm vodi¢l. Podstata nazvu spociva ve zpuisobu ochrany
pred rusenim. Je zalozen na tom, ze pokud jsou dva vodiCe navzajem zakroucené
s pravidelnym  stoupanim, vytvafi se pfi prachodu elektrického proudu
elektromagnetické pole, které je pfirozenou obranou proti bézné urovni ruseni. Navic
se do obou vodi€l vysila stejny signal, ale s opacnou polaritou, takze pfipadné
ruSeni lze na strané pfFilemce ,odecist®. Pokud ovSem potiebujeme kabelaz
provozovat v prostifedi se silnym ruSenim, pouziva se kabel STP (Shielded Twisted
Pair), ktery ma kolem vodi€l je$té dodatecné kovové stinéni.

Ponékud zarazejici zajimavosti je, pro€ je v kabelu osm vodi€l, kdyz Ethernet az po
100Mbps pouziva pouze Ctyfi. Toho se da s vyhodou vyuzit a za pomoci specialnich
rozdvojek propojit jednim kabelem dvé dvojice pocitacl, kdy kazdé spojeni pouziva
rizné Ctyfi vodice.

PFi osazovani konektori RJ 45 na UTP kabel je tfeba respektovat to, Ze vystupni pin
na jedné strané musi byt propojen na vstupni pin na strané druhé. Aby bylo mozné
pouzit kabely, kde stejny vodi€ je na jedné strané vstupni a na druhé vystupni (tzv.
pfimé), pouzivaji koncové stanice (pocitace) jiné zapojeni pinu nez switche. To ale
zaroven muze pusobit problémy, kdyz potfebujeme propojit dvé stejna zafizeni (dva
pocitaCe nebo dva switche). Pro takové propojeni bychom méli pouzit kabel, kde jsou
odpovidajici vodi¢e zapojeny obracené, tj. tzv. kfizeny kabel (crossover). Nastésti
jsou dnes sitové karty uz schopné pfi pripojeni kabelu se s protistranou domluvit,
ktery vodi¢ bude ktera strana pouzivat pro vstup a ktery pro vystup, takze v béZzném
pfipadé, pokud obé strany tuto (tzv. MDI/MDIX) autodetekci podporuiji, neni tfeba typ
pouzitého kabelu zkoumat. Autodetekce ovSem urcCitou dobu trva, takZze se tim



prodluzuje doba nutna k zahajeni komunikace, coz mize pro nékteré kritické real-
time aplikace byt nepfijatelné.
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Tam, kde narazime na fyzikalni omezeni Sifeni elektrického signalu po metalickém
kabelu, pouziva se kabelaz opticka. Informaci Sifi svételné pulzy, které se vysilaji
kfemikovym vlaknem. Svételny paprsek nema problém s ruSenim, ma velmi nizky
utlum a velkou Sifku prfenosového pasma (,rychlost). Nevyhodou je vyS$Si cena a
naro¢néjSi manipulace (opticky kabel ma fadové vétsi minimalni polomér ohybu).

Opticka vlakna

+ Signal se Sifi jako viditelné svétlo vlaknem z SiO,
— vysoké frekvence, velka Sitka pfenosového pasma
— nizky Gtlum, zadné ruseni

* Nevyhody:

* Druhy viaken:

— jednovidova (singlemode): sviti se laserem => jeden paprsek,
vétsi dosabh, Sifka pasma (,rychlost®, ne rychlost), cena

— mnohovidova (multimode), sviti se i LED

plast (125um) multimode plast’ (125um) singlemode

Jadro (50-62,50m) .. jadro (4-10ym)
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Rozeznavame dva druhy optickych kabelu:

» Jednovidova (singlemode) vlakna maji kiemikové jadro uzSi a jako svételny zdroj
se pouziva laser. Diky tomu je vyrazné omezen lom svételnych paprsku, ¢imz se
zasadné zvétSuje dosah i pfenosova kapacita. A rovnéz cena. Proto se tato vlakna

obvykle pouZivaji pro pfenosy na velké vzdalenosti.

U mnohovidovych (multimode) viaken je kiemikové jadro SirSi a jako svételny zdroj
se mohou pouzivat i LED diody. Paprsky se zde vice lamou, takZze dosah i
prenosova kapacita jsou mensi a pouzivaji se nejCastéji pro paterni rozvody LAN.
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Segmentace sité

* Repeater (opakovac) spojuje segmenty na fyzické vrstvé
— FeSi: vétsi dosah (pfekonava Gtlum kabelu)
— nefesi: propustnost (problém kolizi naopak zhorsuje)
— ve strukturované kabelazi se nazyva hub, rozbocovaé
» Bridge (most) spojuje segmenty na linkové vrstvé
— TeSi: vétsi propustnost (rozdéluje kolizni doménu)
— ve strukturované kabelazi se nazyva switch, pfepinac

/ E - (IP) sit/podsit,
kolizni doména full duplex broadcast doména
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Podivejme se nyni na priklad propojeni malé lokalni sité, na némz si vysvétlime
nékteré dalSi pojmy. Z divodu vétsiho dosahu i vétsi propustnosti sité do ni budeme
potifebovat zapojit nékolik sitovych zafizeni.

Nékteré stanice jsou daleko od centra a pro jejich pfipojeni mizeme do sité pfidat
zafizeni typu repeater (Cesky termin ,opakovac® se skoro nepouziva). Ve
strukturované kabelazi se zafizeni obvykle oznacuje ,hub“ s Ceskym ekvivalentem
.,;ozboCovac“. Repeater pracuje na fyzické vrstvé, takze jeho ukolem je jen
distribuovat patfiény fyzicky signal, aniz mu jakkoliv rozumi. Resi se tim zvétSeni
dosahu signalu, protoZze se eliminuje utlum. Nijak se tim ale nefeSi otazka
propustnosti sité resp. poctu kolizi. Signal se od zdroje musi rozSifit vSem stanicim,
takZze pokud by doSlo ke kolizi bez repeateru, dojde k ni i s nim. Repeater
nerozdéluje tzv. kolizni doménu. Naopak pravdépodobnost kolizi se s repeaterem
jesté zvétSuje, protoze repeateru néjakou dobu trva, nez ramec pfenese ze
vstupniho na vystupni rozhrani, ¢imz se doba Sifeni ramce po segmentu prodlouzi.

Pokud chceme fesit i otazku propustnosti, musime se posunout vys, na linkovou
vrstvu a pouzit bridge (Cesky termin ,most‘ se rovnéZz moc nepouziva). Ve
strukturované kabelaZzi se obvykle pouziva termin ,switch® (pfepinac), ktery uz jsme
poznali dfive. Bridge uz rozumi MAC adresam v pifenasenych ramcich (ackoliv jeho
vlastni MAC adresy zde nijak nefiguruji) a dokaze ramce posilat pouze tam, kam je to
nutné. Kazdy port bridge tak oddéluje jednu kolizni doménu, ¢imz se pocet kolizi
rapidné snizi. Zaroven se tim FeSi propustnost a do jisté miry i bezpecnosti, protoze
do kazdého segmentu sméfuje pouze provoz, ktery tam patfi podle cilové MAC
adresy. Samoziejmé takova ochrana neni postacujici, protoze potencialni utoCnik
muze zfalSovat ARP protokol a presvédcit nasi stanici, aby své ramce posilala jemu
misto skuteéného pfijemce.



V centralnim switchi jsou v na$i siti na obrazku pfipojeny jesté dva uzly s vyjimecnym
postavenim — je to centralni server sité a centralni router. Oba dva budou pfipojeny

nejspise samostatné, a to linkou v rezimu full duplex, ktery jim zabezpe&i maximalni
propustnost.

Cela sit oddélena jednim routerem predstavuje jednu IP sit (pfip. podsit) a také
jednu broadcast doménu (oblast, po niz se Sifi limited broadcasty).
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Learning bridge, BUM (BUS)
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PfepinacCe obvykle pracuji v reZzimu learning bridge. Znamena to, Ze si pro kazdy
port udrzuji tabulku MAC adres stanic, které jsou za timto portem pfipojené, a udrzuji
si je samy monitorovanim provozu.

Na obrazku vidime switch, ktery Cerstvé nabootoval a ma tabulky prazdné.

Rekné&me, Ze jako prvni se objevi broadcast ramec poslany stanici B z horniho
segmentu. Vzhledem k tomu, Ze se jedna o broadcast, switch ho musi rozeslat
na vSechny porty. Zaroven se podiva na MAC adresu odesilatele a do tabulky
MAC adres horniho segmentu si zanese adresu stanice B.

Druhy ramec bude poslany stanici C z dolniho segmentu stanici A na hornim
segmentu. Informace o poloze stanice A je ovSem v této chvili jesté neznama.
Proto i tento ramec musi poslat na vSechny porty. Sou€asné se do tabulky pro
dolni port dostane MAC adresa stanice C.

Pokud nyni stanice A z horniho segmentu posle ramec sméfujici ke stanici B,
switch uz dokaze zjistit, Ze stanice B lezi na stejném segmentu sité (resp. portu
switche), a proto neni tfeba ramec uz nikam posilat! Do tabulky MAC adres
pfibyde posledni zaznam o stanici A a od této chvile uz switch ma celou mapu
sité pfifazenou ke svym portim.

Proto kdyZ nasledné stanice A posle ramec stanici C, switch ho preposle pouze
na port, kam patfi. Zadny jiny port resp. segment sité uz tento provoz nebude
zatézovat.

Od kroku 3 bude switch posilat vSechny ramce do spravnych portd, s vyjimkou
broadcastu, neznamych unicastl a multicastu, které bude nadale posilat vSem. Proto
se tomuto chovani nékdy fikd BUS (broadcast and unknown service) nebo BUM
(broadcast, unknown and multicast).
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Spanning Tree Algoritmus

» Pokud by dva segmenty propojoval druhy switch, sit' se
zahlti pfeposilanim ramcu a learning bridge selze

» Ddvod: graf je cyklicky

+ Reseni: najit acyklickou podmnozinu, kostru (spanning tree)

+ Switche se museji dohodnout, ktery z nich bude mit
potlaéeno forwardovani a bude pouze monitorovat provoz

* Protokol (STP) ma nezbytné timeouty, start portl je pomaly

— obvykle Ize STA na portu potlaéit (,faststart”), nutno zvazit
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Dulezité body resp. propojeni v siti se nékdy kvuli robustnosti zalohuji pomoci
redundantnich switchd. To ovdem pfinasi jeden zasadni problém. Pokud by pracovaly
oba switche, sit bude zaplavena pfeposilanim ramclt a metoda learning bridge selze.

Podivejme se opét na priklad na obrazku. Reknéme, Ze stanice A vysle broadcast.
Kdyz dorazi na switche, oba si pfifadi MAC adresu A ke spravnému portu a oba
ramec odeSlou do druhého segmentu. Poznamenejme, ze switche na rozdil od
routerll do obsahu ramce nijak nezasahuiji. Proto oba ramce po dolnim segmentu
dorazi ke druhému switchi. Na to ovSem oba switche zareaguji tak, Ze provedou
zménu prifrazeni MAC adresy. Tim stanici A ,pfesunou” na dolni segment a ucini ji
na Cas nedostupnou. Zaroven ale ramec opét poslusné pFeposlou do horniho
segmentu a tim uzaviou nekoneCnou smycku.

Pokud si sit’ pfedstavime jako graf, kde jednotlivé segmenty jsou vrcholy a switche
hrany, je pfi€inou problému kruznice, kterou jsme pfidanim druhého switche vytvofrili.
Problém, jak graf zredukovat a zbavit se kruznice, je znamy, je to problém nalezeni
kostry grafu (kostra = spanning tree). V pocitaovych sitich se pouziva
distribuovana verze algoritmu za pomoci protokolu STP (Spanning Tree Protocol).
Vypusténi hrany je v praxi realizovano jako prevedeni (nékterych portt) switche do
rezimu blocking, kdy se nepfeposilaji ramce a switch pouze monitoruje, zda nedoslo
k vypadku druhého switche, ktery je v rezimu forwarding.

STP ovSem pro svoji praci potfebuje ur€ity ¢as. Pokud zapojime stanici do béZzného
portu switche, musi nejprve probéhnout STP a stanice je jeS$té nékolik vtefin
nedostupna. To muze nékdy vadit a v takovém pfipadé Ize obvykle urcité porty
switche nakonfigurovat jako ,faststart® a pouziti protokolu pro né potlacit. Tim



administrator prebira zodpovédnost za to, ze dalSimi propojenimi v siti nevytvori
cyklus.
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Souhrn 8

» PopisSte ucel a bezpe€nostni rizika protokolu ARP.

» Popiste ucel vrstev LLC a MAC.

» Jaky je rozdil mezi fyzickou a logickou topologii sité?
» Co je kolize, kde se vyskytuje a jak se fesi?

» K éemu slouzi a jak se realizuje VLAN?

» K ¢emu slouzi CRC a jak pracuje?

» Popiste zpusob pfenosu dat v zavislosti na médiu.
 Popiste typy metalickych a optickych kabeld.
* Co je learning bridge a STP?
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The End
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