Uvod do pogitadovych siti
(NSWI141)

Libor Forst, SISAL MFF UK

Zakladni pojmy z oblasti komunikaci

Vrstevnaty model sité (OSI vs. TCP/IP, adresace,
multiplexing, ...)

Aplika¢ni vrstva (DNS, FTP, email, web, VolP, ...)
Transportni vrstva
Sitova vrstva (IPv4, IPv6, smérovani, firewally, ...)

Linkova a fyzicka vrstva (switch vs. repeater,
Ethernet, Wi-Fi, kabelaz, ...)
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« zdroje na internetu
* Request For Comment (RFC)
* http://www.warriorsofthe.net
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Obecné atributy komunikace Porovnani komunikaci
« Identifikace « Bézna komunikace
— komunikujici strany se musi ,najit* (telefonni &isla), - hlas, signaly, pismo
predstavit — volna intuitivni pravidla
* Metoda + Telekomunikace
— pf.: hluchonémy u pfepazky, zkusi znakovou feg, - slozita technologie se zabudovanymi pravidly
receptnf napiSe na papir, Ze nerozumi a navrhine — fizeni ma na starosti sit, fidi i koncova zafizeni
psanou formu komunikace LY ’
. Jazyk . Pomtacqva §|t ) )
— obé strany se musi dohodnout na jazyku, ktery pouziji ~ pravidia jsou vo_lne .dostupna
— znacna Cast logiky je v koncovych zafizenich
* Rychlost it ara i N
— obeé strany se musi dohodnout na rychlosti komunikace - shtses aré le,n O prenos
« Konvergovana sit'
* Proces juj ét spoju a pocitacu (cena, efektivita...)
- ) vita...
— pozadavky, odpovédi, potvrzeni s,pojvuje ,S\,Ie pojua p y R
— Uspésnéjsi je konvergence na bazi pocitaové sité
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Pfenos zpravy (posta) Pfenos zpravy (e-mail)
5 Ani i Ani zakodovani, zabaleni
zakoédovani, zabaleni  odeslani b odeslani
Jan Novak i S . . pn]e,m,
vedouci ‘ gz?mingggff? vybaleni, dekédovani
Praha M ‘ = ‘D Subject: ...
Véc: Zadost i /

jednotka dat

Jan Novék
médium - vedouci
Praha
protokol Véc: Zadost
uzel

prijem  vybaleni, dekédovani
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From: forst@

To: info@...
Subject: ...
= Y VM eosoo
protokol jednotka dat  médium  uzel
SISAL =
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Vznik pocitacovych siti

=S e
=N Lo 13t IENp=IN
izolované vypocetni systémy
By ="
g I Y= =

terminaly point-to-point propojeni robustni kompaktni aplikace

[®

lokalni sit’ (LAN) rozlehla sit (WAN) emulace termindlu
klient-server aplikace
- SISAL =—
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Zakladni déleni siti

« Lokalni sité (Local Area Network)

— nastupce siti terminalt — hlavnim ucelem je sdileni prostfedku
(souborové a databazové servery, tiskarny)

— mensi vzdalenosti (budova, kampus), malé zpozdéni
— jednotné vlastnictvi a fizeni
* Rozlehlé sité (Wide Area Network)
— Nastupce spojeni mainframu - vzdaleny pfistup, komunikace
— velké vzdalenosti, vétsi zpozdéni
— obvykle vefejné, distribuované Fizeni, pfistup pres ISP
« Dnes:
— technické rozdily se stiraji (nejmarkantnéjsi jsou ve vlastnictvi)
— existuji mezistupné (MAN)
« Neni to déleni technické (neexistuje definice), ale logické

- SISAL =—
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Vefejné a privatni sité
« VétSina LAN je privatnich (uzivatel je vlastnikem)
« Vétsina non-LAN je vefejnych (uzivatel neni vlastnikem)

privatni sit’ vefejna sit’ privatni sit’

* Motivace VPN: bezpec¢nost, cena

« Typické pouziti VPN: propojeni pobocek, pfipojeni
(mobilnich) koncovych uZivatell

- SISAL =
Uvod do potitatovych siti (2025/6) 9

PoZadavky - odolnost

« prepojovani okruhu: rychlejsi, plynulejsi, ale pfi vypadku
uzlu se spojeni rozpadne

 prepojovani paketl: kazdy muaze jit jinou cestou, liSi se
doba prenosu, ale vypadek uzlu neni fatalni

- SISAL =
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Pozadavky — bezpecnost |

+ Plvodni motivace poZadavku na bezpeénost:
— fyzické zabezpeceni pfenosu

* V dobé vzniku siti bylo malé riziko, Ze utoénik napadne
sit jinak nez fyzickou destrukci

« Staré technologie byly naivni:
— oteviena komunikace (umozrfiuje odposlech)
— duvéra v identitu protistrany
— davéra ve spravnost obsahu
— duvéra v dostatecnost vlastnich kapacit

. SISAL =—
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Pozadavky — bezpecnost ||

« Bezpecnostni rizika:
— fyzické napadeni infrastruktury
— Utok na data
— DoS (Denial of Service)
* Bezpecnost infrastruktury:
— omezeni pfistupu
— zalozni zdroje napdjeni, klimatizace...
— zalozni servery, konektivita...
* Bezpecnost dat:
— oveéfovani uzivatell a kontrola pfistupovych prav
— oveéfovani pocitacu (serverd, pfip. i klientd)
— inspekce dat (aplikacni proxy, antiviry, antispamy, IDS...)
— kryptografie (Sifrovani a podpisy)

" SISAL =—
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Pozadavky - rozsifitelnost (LAN)

Gstribution \ / access

s
A k-

prepina¢
\(switch)

/core —
[—

ISP

\ (router) )
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Pozadavky - rozsifitelnost (WAN)

Tier-1
= isP
Tier:1 T~ Terl .+ Tier 1: kliSovi hragi
\ (nekupuiji pfistup na pater)
Tier-!
ISP Internet Exchange Point
Tior-2 Tz Tiero * Tier 2: zavisli na ISP Tier 1,

ISP ISP === ISP &astecny peering, obvykle
nemaiji koncové zakazniky

ISP { « Tier 3: zavisli na ISP Tier 2,
Nfipojuji koncové sité
N — Internet Service Provider
SISAL =—
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Pozadavky - kvalita sluzeb (1)

+ Prenosové parametry sité:
— zpozdéni (latence, delay)
— pravidelnost dorucovani (jitter, mat. rozptyl zpozdéni)
— ztratovost dat
— Sitka pasma (bandwidth, ,rychlost”)

» Rzné aplikace maji rizné pozadavky pro zabezpeéeni
dostatec¢né kvality sluzeb:
— multimedialni aplikace: pravidelné doru¢ovani
— prenosy dat (WWW, posta): nizka ztratovost dat

Pozadavky - kvalita sluzeb (II)

« Cil:
— garance vymezeného toku pro konkrétni typ provozu
— garance rychlejSiho doruéeni prioritnich zprav

* Implementace:
— data obsahuiji klasifikaci QoS (Quality of Service)
— strategie garance kvality: vyhrazena $itka pasma
« zaru¢ena kvalita, plytvani kapacitou
— strategie best effort: prioritni fronty
« efektivni vyuziti média, neni zaruka kvality

- SISAL =— - SISAL =—
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Historie Internetu Vyvoj Internetu v €islech
« zac. 60. let - koncepce ,packet switching*
« 60.léta - US DoD podporuje koncept ,packet switching” 5000000000 i
pro odolnost proti fyzickému ttoku 500 000 000 s;j:‘a‘el E
» 1969 - ARPANET - financuje Defense Advanced 50000 000 Zemé !
Research Project Agency, provozuji akademicka Poget ) Pocet
pracovi$té, point-to-point, pevné linky 5000000 l‘:]lt';’ran‘::tj‘ ) ST::?;:‘U
* 1974 - termin ,Internet” (zkratka ,internetworking*) 500 000 E
pouzit v RFC 675 definujicim TCP 1
50 000 1
» 1977 - na ARPANET pater se pfipojuje prvni sit 5000 '
1
» 1983 - TCP/IP nahrazuje NCP v ARPANETU H a1 PR
500 1
. : - |
pol. 80. - TCP/IP sou¢asti BSD UNIXu 52 54 56 85 90 92 94 95 952001
- SISAL = - SISAL =
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Request for Comments (RFC)

Prostfedek ,standardizace” Internetu
RFC 1 zvefejnéno 7.4.1969

4000

=

2000

—

—

o
1969 1974 1979 1984 1989 1994 1999 2004 2009

Jsou volné Sifitelné (http://www.ietf.org/rfc.html)
Rlzny charakter: standardy, informace, navody
Navrh textu se pfedklada IAB = IETF,IRTF = WG

Dokumenty se neméni, aktualizace maji nové &islo
(SMTP: 772, 780, 788, 821, 2821, 5321)

Aktualni stav Ize najit v indexovém souboru
Zdaleka ne vSichni RFC dodrzuji

Souhrn 1

Jaké jsou vyhody a nevyhody pfepojovani paketa?
Jak se na sitovych protokolech projevilo to, Ze vznik siti

iniciovala armada z duvod( zvy$eni bezpeénosti
komunikace?

Co je smyslem pozadavku na $kalovatelnost sité?

Jak se lisi naroky elektronické posty a telefonovani po
IP siti na pfenosové parametry sité?

Jaka je definice LAN?
Co je podstatou VPN?
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Vrstevnata filozofie Sitovy model, sitova architektura
« Pf.: rozeslani zapisu z obchodni porady - Sitovy (referenéni) model:
— vrstva Zapisovatel A
« vytvoii zapis z porady — pocet a struktura vrstev
« pravidla: format zapisu — rozdéleni prace mezi vrstvy
« pozadavek na Sekretarku: poslat dopis [zapis;osoby] — pF.: OSI model (ISO)
— vrstva Sekretafka "
« vyhleda adresu, doplni zahlavi, podpis ... vloZi do obalky
« pravidla: format obchodniho dopisu « Sitova architektura (protocol suite):
« pozadavek na Podatelnu: odeslat po$tou [dopis;adresa] — sitovy model
— vrstva Podatelna K ika&ni technologi
« dopis ofrankuje a zafadi do baliku pro transport na postu - ort1un| acni technologie
« pravidla: odesilani posty — sluzby a protokoly
* Vyhody: — pi.: TCP/IP
— snaz$i dekompozice a popis
— snadna zména technologie (posta/email, posta/kuryr)
— spoluprace vrstev (na postu jde jen Podatelna)
SISAL = SISAL =
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Open Systems Interconnection X.400, X.500

» OSI: Basic Reference Model + sada protokold
* Model: vhodny pro dokumentaci a vyuku
* Protokoly: budované shora, megalomanské, nepraktické

7 aplikaéni komunikace mezi programy

6 prezentacni datové konverze pro aplikace

5 relacni fizeni dialogu mezi koncovymi uzly

4 transportni  end-to-end prenos datovych blokl

3 sitova smérovani mezi sitémi

2 linkova prenos datovych ramcd mezi uzly

1 fyzicka fyzicky prenos (bitt) mezi uzly
- SISAL =—
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» Implementace sluzeb na zakladé OSI se opirala o fadu
komplikovanych standard( jako
— X.400: Message Handling System (posta), néjakou dobu byl
zakladem Microsoft Exchange Serveru, pf. adresy:
G=Libor; S=Forst;
O=Charles University;
OU=Faculty of Mathematics and Physics;
OU=SISAL;
C=cz
— X.500: Directory Access Protocol (adresarové sluzby, telefonni
seznam), perlicka: implicitni poloZzkou osoby je oblibeny napoj
+ Nasledovnici:
— X.509 Public Key Infrastructure — sprava vefejnych klicu

— LDAP (Lightweight DAP) — databaze Udaju o osobach a
sluzbach

" SISAL =—
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Rodina protokolt TCP/IP

» Vyrostly z potfeb praxe, od jednoduchych ke slozitéjSim

Spojované/nespojované sluzby

» Spojované (connection-oriented) sluzby

osl ‘ Vrstva Pfiklady protokold — obdoba telefonniho spojeni
— zaruceno spolehlivé (reliable) doruéeni dat
7 ETP NFS — aplikace je jednodussi, ale nemuze Fidit komunikaci
I ' DNS, _ .
6 aplika&ni HTTP, XDR v TCP/IP se pouziva TCP
SIP
SMTP
5 RPC . . . N
* Nespojované (connectionless) sluzby
4 transportni TCP UbP oM — obdoba potovniho spojeni
3 sitova P — neni zaru¢eno pofadi ani doru€eni pakett, sluzba se oznaduje
ARP jako ,nespolehliva“ (unreliable)
2 sitové rozhrani Ethernet, FDDI, ATM, WiFi, — kontrolu musi provadét aplikace, zato maZe Fidit komunikaci
1 SLIP, PPP, ... — vTCP/IP se pouziva UDP (IP samo je také nespolehlive)
- SISAL =— - SISAL =
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Aplikaéni modely Adresovani pocitacu
* Model klient-server
— Klient zna pevnou adresu serveru * HW + fyzicka, MAC adresa
— Klient navazuje komunikaci, zadava pozadavky (linkova vrstva) (napf. ethernetova: 8:0:20:ae:6:1f)
— server obvykle obsluhuje vice Klienti — dana vyrobcem (dfive), nastavitelna (dnes)
— tok dat server = Klient: download - geres‘)ekmle topologi
) . *+ SW » IP adresa
— tok dat klient = server: upload . >
sitové vrstva napf.: 194.50.16.71, : :1
pi. DNS, WWW, SMTP ( ) ( p.. s . ?,
— pfidélovana podle topologie sité
* Model peer-to-peer (P2P) - uréuje jednoznagné sit a v jejim ramci po&ita&
— partnefi neznaji pevné adresy ,zdroje dat* . Lidé . doménova adresa
— nejsou vyhranéné role (aplikagni vrstva) (napf.: www.mf £ . cuni.cz)
— kazdy je zaroven klientem i serverem (=Sifi data!) — pfidélovana podle organizaéni struktury
— Napster, Gnutella, BitTorrent — snazsi zapamatovani nebo odvozeni
- SISAL = - SISAL =
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Doménovy systém

server pro domény cuni.cz a ruk.cuni.cz,

server pro doménu cz

server pro root doménu

. SISAL =—
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Sprava domén

. Domeny nejvyssi urovné (spravuje ICANN):
technické (arpa)

— rezortni (com, org, edu, mil, gov , net) postupné
doplnény (info, biz, aero, ...)

— ISO kddy zemi (cz, sk, ...) a nékolik vyjimek (uk, eu);
nékteré ,zajimavé” statecky iména prodavaji (nu, tv,

— internacionalizované kddy (. 17[F = .xn--fiqgs8s, .pd)
— nyni Ize mit i privatni TLD
¢ TLD .cz:
— CZ.NIC (sdruzeni ISP), dohoda s vladou o sprave
— neni zavedena struktura, cca 1,4 mil. jmen pod .cz
— nejsou podporovana lokalizovana jména (IDN)
« SLD a nizsi domény:
— spravuje sam vlastnik (ms . [mff. [cuni.cz]])

" SISAL =—
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IP adresy

Port, socket

» Kazdy koncovy uzel v siti TCP/IP musi mit IP adresu + Port
« V soudasnosti: . 16bitové Cislo identifikujici jeden konec spojeni —
i " aplikaci resp. proces, ktery ma zpracovavat
— IP verze 4: 4 byty u(napr.vlss .113.19.71) prichozi pakety
— IP verze 6: 16 bytd (napf. 2001:718:1e03:a01::1) — destination-port musi klient znat, typicky je to néktery
« Pfitazeni adresnich bloku: z tzv. well-known services (ptivodné < 1024)
L Loar — source-port navazovatele spojeni pfidéluje lokalni
- vefejné adresy pfidéluje siti jeji ISP systém z neobsazenych &isel portti (genericky port)
— uvnitf LAN Ize pouzivat privatni adresy nedostupné zvenku
(bezpecnost vs. interoperabilita) . Socket
- Pfifazeni adresy pocitaci: . jeden konec komunikaéniho kanalu mezi klientem
— o0 zplsobu (pevné vs. dynamické, volné vs. omezené) a serverem
rozhoduje sprava LAN . oznageni (adresa) jednoho konce kanalu
— plati i pro privatni, neplati pouze pro link-local adresy <IPadresa, port>
- SISAL =— - SISAL =
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Ptiklady well-known services Preklad adres (NAT)
. 21/TCP: ETP - File Transfer Protocol « Obecny princip, kdy lokalni sit pouziva privatni adresy a ven
(pFenos soubortl) se predstavuje veregjnymi adresami (nebo jinymi privatnimi)
. 22/TCP: SSH - Secure Shell + Jiny termin: IP masquerading
(vzdalené pfihlaseni a pfenos soubort) + Implementace i terminologie se v detailech lii
. 25/TCP: SMTP - Simple Mail Transfer Protocol
(pfenos elektronické posty) [10.1,1.1]3.3.3.3]2345 [80]] [ 1-0.0.1]3.3.3.3]2000 [80 ]
. 53/*: DNS — Domain Name System
(preklady mezi jmény a IP adresami) — =
« 80,443/TCP: HTTP - HyperText Transfer Protocol 0.0.1
(pfenos webovych stranek)
. o [3-3-3.3]10.1.1.1[80 [2345 | 3.3.3.3[1.0.0.1]80[2000 ]
* 5060,5061/*: SIP - Session Initiation Protocol = =
(VolP, IP telefonie) f / 19551
[10.1.1.1 [2345 {2000 [10.171.1 [ 23345
- SISAL = - SISAL =
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Adresovani sluzeb Datovy tok v TCP/IP
« Uniform Resource Identifier (URI, RFC 3986) http://www.mff.cuni.cz URI (URL)
— jednotny systém odkazu f :
- je.den_ in?n‘t pro vll'ce sluzeb I(FTP‘ ve WWW? ?\P,\','m/e i l ?5353‘\75
— historické ¢lenéni: URL (umisténi), URN (nazev) Klient) appr T app] | serven
. transp. transp. || adresa + port
URI :. scher'na’: [/ /] autorita [cesta] [?dotaz] [#fragment] ot ot ot 1P adresa
autorita = [jméno[ : heslo]@]adresa] : port] i l ik ; i MAC adresa
1 L
pr. ftp://sunsite.mff.cuni.cz/Net/RFC e
. . 2ID= ]
http://1.2.3.4:8080/q?ID=123#Local
mailto:forst@cuni.cz ]
sip:221911111@voip.cz N y
SISAL =— - — SISAL =—
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Multiplexing, zapouzdfeni

vrstvan PDU, — — i_ -

rozhrani " protokol

funkce, da@ i

vrstvan-1 & IDU

PDU,

odesilatel prijemce

- SISAL ==
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Typy PDU v TCP/IP

||||"!| T MHH -—
TR

0OsI 5-7

[TportcJport] # [ [TTREERENT] ---

OSI3 [[1Pye [ 1P [tve] [T HERIHHRHHI]

[wac[vac.Jyel[RERHEAII s PDU

osl1
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Souhrn 2

Popiste rozdil mezi TCP, UDP a IP.

Jaké adresy se pouzivaji na aplika¢ni, transportni,
sitové, linkové a fyzické vrstvé?

Jaky je rozdil mezi klient-server a peer-to-peer
modelem?

Jak jsou spravovana doménova jména?
Jak se pridéluji IP adresy?

Jaky je smysl a princip NAT?

Co je multiplexing a zapouzdreni?

- SISAL ==
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Autentikace, autorizace

» Autentikace (autentizace, autentifikace) je proces ovéreni
identity subjektu. Autorizace je vymezeni rozsahu sluzeb pro
identifikovany subjekt.

* LokalIné Ize autentikovat pomoci:

— znalosti (heslo, PIN)
— technickych prostfedkud (kli¢, HW token, ...)
— biometrie (otisky prstu, ...)

» Vzdalena autentikace:

— ochrana proti odposlechu: systém jednorazovych hesel (OTP),
kryptografie

— prenos dat v protokolu: napt. pomoci SASL (obecny model,
zafazeny do protokolt na zakladé profilt, napf. v SMTP)

— moznost pouziti autentikacniho serveru a autentikacniho
protokolu (LDAP, RADIUS, NTLM, Kerberos, SAML)

- SISAL =—
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One-Time Password (OTP)

» Obecné oznaceni pro mechanizmy umoziujici
nereplikovatelnou plain-textovou autentikaci uzivatele

» Pavodni off-line varianta:
Vytistény seznam jednorazovych hesel.
« Starsi systém challenge-response:
Server vysle jedine¢ny nahodny kéd, uzivatel na klientovi
z néj uréenym zplusobem vyrobi odpovéd (napf. pomoci
specialni HW ¢i SW kalkulacky, kam zada pfijaty kéd a
svoje heslo a dostane odpovéd) a klient ji posle servru.
* Moderngjsi feSeni:
Uzivatel dostane specialni autentikacni pfedmét (token),
ktery na zakladé presné ¢asové synchronizace se
servrem generuje jednorazovy ¢asové omezeny kod.

. SISAL =—
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Kryptografie — symetrickeé Sifrovani

Historie: aditivni, transpozi¢ni, substituéni Sifry, Sifrovaci
mtizky a tabulky atd.

Soucasnost: analogické principy pfevedené do digitalni
podoby a podloZzené matematickou teorii

Podstata: pro Sifrovani a deSifrovani se pouziva stejny kli¢
Priklady: DES, Blowfish, AES, RC4

Vyhoda: rychlé, vhodné na velka data

Nevyhoda: partnefi si musi kli¢ pfedat bezpe¢nou cestou

" SISAL =—
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Kryptografie — asymetricke Sifrovani

Podstata: pro Sifrovani a deSifrovani se pouziva par
navzajem neodvoditelnych klic¢u
Matematicky zaklad: jednocestné funkce

— nasobeni vs. rozklad na prvocinitele

— diskrétni logaritmus m = pkmod q
Priklady: RSA, DSA, ECDSA
Vyhoda: odpada problém sdileného tajemstvi - jeden kli¢
(vefejny) Ize Sifit, druhy (tajny) peclivé uschovat
Nevyhoda: pomalé algoritmy, Ize Sifrovat jen mala data

Kryptografie - hashovaci funkce

» Hashovaci funkce
— vytvofeni pevného ,kédu“ z daného textu
— Siroké uplatnéni (kontroly shody, vybér z tabulky,...)
— priklady: CRC, MD5
» PouZiti v kryptografii
— doplnéni pozadavkl na algoritmus o bezpe¢nostni prvky
— mala zména textu = velkd zména hashe, ,skoro jednoznacny*
jednocestnost, text je z hashe ,neodvoditelny”
— nalezeni textu se shodnym hashem je obtizné

« Zasadni problém: vefejny kli¢ je tfeba peclivé ovérfovat — priklad: SHA
- SISAL =— - SISAL =—
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Sifrovani dat Elektronicky podpis
‘ volny text ‘ ———

<= néhodny symetricky KIi¢ |

ﬂ verejny Kkli¢ prijemce

‘ symetricky zasSifrovany text | asymetricky zaSifrovany kli¢ ‘

‘ symetricky zasifrovany text | asymetricky zasifrovany kli¢ ‘

ﬂ tajny kli¢ prijemce

<i puvodni symetricky kli¢ ‘

\ volny text \

- SISAL =
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volny text

volny text

=2

—
SISAL ==
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Diffie-HellmanUv algoritmus

+ ZpUsob vymény informaci mezi dvéma partnery posilanymi
nezabezpe¢enym kanalem tak, aby oba ziskali sdilenou
tajnou informaci (napf. symetricky Sifrovaci kli¢)

+ Zaklad fady protokoll zaloZzenych na symetrické kryptografii

* Postup:

1. Alice vygeneruje tajné Cislo a a vefejna (prvo)cisla p a g.

2. Spocita Cislo A = p? mod q a posle p, g, a A Bobovi.

3. Bob zvoli tajné &islo b, spoéte B = p® mod q a posle B Alici.

4. Alice spocita s = B2 mod g a Bob totéz s = A’ mod q.

*  Princip:

— Ah:(pa)b:pab:pba:(pb)a:Ba

— Bez znalosti tajnych Cisel a a b a pfi volbé dostatecné velkych
prvocisel p a g je i pfi odchyceni isel A a B spogitani isla s
povazovano za nefesitelnou tlohu.

. SISAL =—
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Autenticita vefejnych kli¢l

« Je tfeba ovéfit, Ze jmenovka patfi ke klici
— Mezi lidmi Ize obvykle snadno ovéfit, ze
komunikuji se spravnym partnerem dfiv,
nez sdélim tajné informace
— KiIi¢ Ize ovéfit z vice nezavislych zdroju

— Mezi komponentami SW je nutno néjak
automatizovat

a » Autenticitu ovéri teti strana a pfipoji sv(j
podpis; je to budto
— nékdo, koho ja osobné znam a mam jeho
resp. jeji kli¢ ovéreny (,pavucina divéry*)
— vefejné uznavana certifikacni autorita;
jejich seznam je napt. v prohlizegich,
ale vérohodnost takového seznamu neni
zcela stoprocentni

" SISAL =—
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Certifikat

« Certifikat je kli¢ doplnény o identifikaci vlastnika a podepsany
vydavatelem, napf. certifikani autoritou (CA)

« Pokud divéfujeme vydavateli, midZzeme véfit klici vlastnika
(ovérovat vérohodnost CAl)

« Struktura certifikatu podle X.509 (RFC 3280, SSL, ne SSH):

— certifikat

verze certifikatu

sériové Cislo certifikatu

vydavatel

doba platnosti

vlastnik vefejného klice

informace o vefejném kli¢i vlastnika (algoritmus a kli¢)

— algoritmus pro elektronicky podpis

— elektronicky podpis

SSL, TLS

+ Secure Socket Layer 3.0 ~ Transport Layer Security 1.0,
dnes jiz zastarala, aktudlni verze: 1.3 (RFC 8446)
* Mezivrstva mezi transportni a aplikacni vrstvou umoznujici
autentikaci a Sifrovani
* Vyuziva fada protokol (napf. HTTPS na portu 443)
* Princip:
1. Klient posle pozadavek na SSL spojeni + parametry.
2. Server posle odpovéd + parametry + certifikat serveru.
3. Klient ovéri server a vygeneruje zaklad Sifrovaciho klice,
zasifruje ho vefejnym klicem serveru a po$le mu ho.
4. Server rozsifruje zaklad Sifrovaciho klice. Z tohoto zakladu
vygenerduji jak server, tak klient hlavni Sifrovaci kli¢.
5. Klient a server si navzajem potvrdi, Ze od ted bude jejich
komunikace Sifrovana timto klicem.

- SISAL =— - SISAL =
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Aplikacni vrstva TCP/IP Domain Name System
* Spojuje funkce OSI5,6a7 + Klient-sever aplikace pro preklad jmen na adresy a naopak
— pravidla komunikace mezi klientem a serverem  Binarni protokol nad UDP i TCP, port 53, RFC 1034, 1035
— stav dialogu — Bézné dotazy (do 512B v non EDNS) se vyfizuji pomoci UDP

— interpretaci dat — Veétsi datové vymeény probihaji v TCP

« Klient se obraci na servery zadané v konfiguraci a postupné
« Protokol na aplikaéni vrstvé definuje ziskava informace o dalSich, dokud nedostane odpovéd

— pribsh dialogu na obou stranach + Jednotkou dat je ,zdznam" (resource record - RR), pf.:

— format zprav (textovy/binarni, struktura,...) ns.cuni.cz. 3600 IN A 195.113.19.78

— typy zprav (pozadavk( a odpovédi) — jméno zaznamu

— sémantiku zprav, sémantiku informaénich poli — doba platnosti (TTL)

— interakci s transportni vrstvou - typadata

SISAL = SISAL =
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DNS zaznamy

Typ Jméno Data

SOA jméno domény obecné informace o doméné

NS jméno domény jméno nameserveru domény

AAAAA | jméno pocitate IPv4/6 adresa pocitace

PTR reverzni jméno (napf. pro IP | doménové jméno pocitace
adresu 1.2.3.4 je to
4.3.2.1.in-addr.arpa, Pro
wljeto 1.0..0.ip6.arpa)

CNAME |jméno aliasu

kanonické jméno pocitace

MX jmeéno domény/pocitace jméno postovniho serveru a
jeho priorita

priorita, cil, parametery

SVCB | jméno sluzby

. SISAL =—
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Servery DNS

* Typy serverQ:
— primarni: spravuje zaznamy o doméné
— sekundarni: stahuje a uchovava kopii dat o doméné
— caching-only: udrzuje jen (ne)vyfeSené dotazy po dobu
platnosti
» Kazda doména (zéna) musi mit alespori jeden, ale radéji vice
autoritativnich (primarnich nebo sekundarnich) nameserverd
» Aktualizaci zonové databaze vyvolava sekundarni server,
je ale mozné z primarniho serveru signalizovat jeji potfebu

* Pro vyménu dat se pouziva TCP, ale normalni format dotazu
a odpovédi (data se posilaji jako DNS RR)
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Vyfizovani DNS dotazu

DNS dotaz a odpovéd

( a.root-servers.net ) + Dotaz:
. ID: n
\ cz: NS=192... FLAGS: Recursion Desired
Terekurzivit QUERY : WWW.cuni.cz. IN A
« Odpovéd:
ID: n
FLAGS: Authoritative Answer
QUERY : WWW.cuni.cz. IN A
ns.cuni.cz ANSWER i IN CNAME t tul
5 H WWw.Cunli.cz. arantula
rekurzivni cuni.cz,
| mff.cuni.cz tarantula IN A 195.113.89.35
www.mEf.cuni.cz HA=193"' ‘ AUTHORITY: cuni.cz. IN NS golias
T ADDITIONAL: golias IN A 195.113.0.2
fixlink.fzi.de
- SISAL =— - SISAL =—
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Bezpeénost DNS Diagnostika DNS
* Problém uto€nika: jak se dostat ke znéni dotazu? * Program nslookup
— volba ndhodného zdrojového portu — podpfikazy: set type, server, name, IPadr, 1s, exit
— volba nahodného ID > set type=ns
s . . . . > i.
» Pfiklad utoku (,cache poisoning“): Do korektni S cunt-cz 195 1131091
e erver: .113.19.
odpovédi mlze server do sekce AUTHORITY a . 105 1131971453
o NS . ress: .113.19.
ADDITIONAL pfidat fale$né udaje o jiné doméné.
» Mozné fesSeni: postupovat od root serveru a ptat se Non-authoritative answer:
pouze autoritativnich server(. cuni.cz nameserver = golias.ruk.cuni.cz.
« Komplexni feseni: cuni.cz nameserver = ns.ces.net.
— podpisy zabezpe¢ené DNS (DNSSEC) - delegujici .
doména obsahuje hash podepisovaciho klice, ktery Authoritative answers can be found from:
je ulozen na autoritativnim serveru domény * Program dig
— je ale komplikované a rozsifuje se pomalu. — dig [@server] jméno [typ_RR] [options]
SISAL =— SISAL =—
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Souhrn 3

Popiste tfi zakladni skupiny kryptografickych algoritm(i a
rozdily mezi nimi.

Popiste princip Sifrovani a elektronického podpisu.
Popiste Ucel a podstatu Diffie-Hellmanova algoritmu.
Jakym zpUsobem se ovéfuje pravost verejného klice?
Jaky je rozdil mezi protokoly HTTP a HTTPS?

Kdy se v DNS pouziva UDP a kdy TCP?

Popiste Ucel a chovani sekundarniho nameserveru
domény.

Popiste postup feSeni DNS dotazu.

Popiste bezpecnostni rizika DNS.
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File Transfer Protocol

+ Jeden z nejstarsich protokolt (RFC 959, dodnes plati!)
» Plvodné pfistup k vlastnimu uctu, otevieny prenos hesla!

* Dnes hlavné anonymni pfistup (uZivatel anonymous
nebo £tp, heslo je email) k volné Sifitelnym datim

» Ukazka Fidiciho spojeni (pfikazy a odpovédi):

1'1'1'1:1234j \2.2.2.2:21

530 Login failed
—foor

221 Good bye.
SISAL =—
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Kody odpovédi

* Pro usnadnéni automatického zpracovani zacina kazda
odpoveéd trojmistnym &islem
* Prvni Cislice vyjadfuje zavaznost odpovédi:
1xx predbézna kladna odpovéd’ (akce byla zahdjena,
budou jesté dalsi odpovédi)
2XX kladna odpovéd’ (definitivni)
3xx neuplna kladna odpovéd' (jsou nutné dalsi
prikazy)
4xx docasna zaporna odpovéd (nepodafilo se, ale je
mozné prikaz opakovat)
5xXX trvala zaporna odpovéd (nepodafilo se a nema
smysl pfikaz opakovat)
* Podobné schéma prevzala fada naslednikl

- SISAL ==
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Aktivni/pasivni datové spojeni

» Prenos dat probiha po jiném (datovém) spojeni
+ Aktivni navazani datového spojeni:

1.1.1.1:1234 PORT 1,1,1,1,8,0 2.2.2.2:21
‘—‘ 200 PORT command OK. '—
—{11sT —
1.1.1.1:2048) ((2.2.2.2:20
+ Pasivni navazani datového spojeni:
11110123 2.2.2.2:21

227 OK (2,2,2,2,8,1)
—LsT

1.1.1.1:1235) (2.2.2.2:2049

» Po skongeni pfenosu se datové spojeni uzavie

- SISAL =
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Aplikace pro FTP

WWW prohlizece
spravci soubor( (Total Commander)
fadkovy interaktivni pfikaz £tp
— navazovanirelace: open, user
— ukonCovanirelace: close, quit, bye
— vzdalené prikazy: cd, pwd, 1s,dir
— prace se soubory: delete, rename, mkdir, rmdir

— lokalni ptikazy: led, 'command
(! cd obecné nefunguije!)

— prenos souboru: get, put, mget, mput

— typ pfenosu soubord: ascii, binary
(pozor na textové/binarni soubory mezi riznymi OS!)

— pomocné piikazy: prompt, hash, status, passive,...

- SISAL ==
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Princip distribuované databaze

Gopher at Charles University
gopher.cuni.cz

1. About this Gopher

Czech Educational and Scientific Network

Czech Root Gopher Server

1. About this Gopher

5. User Directory Service for Czech Republic —

User Directory Service

- SISAL =—
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whois.cuni.cz

9. User Directory Service for Czech Republic - |

Hypertext
» Zakladni myslenka (1945):

nelinearni hierarchicky text obsahujici vazby, které
umoziuji pokracovat ¢&tenim podrobnéjsi informace
nebo pfibuzného tématu

* Pozdé&jsi rozSireni (1965):
doplnéni samotného textu o netextové informace
(obrazky, zvuk, video...), nékdy se pouzZiva pojem
hypermedialni text

+ Prakticka implementace (1989):
systém World Wide Web vyvinuty v CERNu

. SISAL =—
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World Wide Web

WWW je distribuovana hypertextova databaze
Zakladni jednotkou je hypertextova stranka (dokument),
kterou server posila na zadost klientdm
Dokumenty jsou psany v textovém jazyce HTML
(Hypertext Markup Language)

— popisuje obsah i formu

— konkrétni zobrazeni je v rezii klienta resp. uzivatele

Dokumenty existuji staticky (cesta v URL pak obvykle
odpovida skute¢né relativni cesté na disku serveru)
nebo se vytvareji dynamicky dle poZadavkl klienta
PFenos stranek se odehrava pomoci protokolu HTTP
(Hypertext Transfer Protocol), chybéjici zabezpeceni se
fesi standardné TLS mezivrstvou (HTTP+SSL=HTTPS)

" SISAL =—
Uvod do potitatovych siti (2025/6) 66




Ukazka protokolu HTTP

URL: http://www.cuni.cz/index.html

GET /index.html HTTP/1.1

Host: www.cuni.cz _—
) HTTP/1.1 200 OK
klient Content-type: text/html server
<ht.:ml><hea<li> ] _ HTML
<title>Stranka ...</title> .
stranka
</head><body>
<hl>Nadpis stranky</hl>
<hr/>...
</body></html>
SISAL =—
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Hypertext Transfer Protocol v.1

« V soucasnosti pfevazuje verze 1.1, RFC 9112, port 80
« Obecny format zprav:
— Uvodni fadka (pozadavek/odpovéd)
— doplfijici hlavicky
« pozadavek: jazyk, kodovani, stafi stranky, autentikace,...
« odpovéd: typ dokumentu, kédovani, expirace,...
—  (volitelné) télo dokumentu
« Koédy odpovédi:
1xx informativni odpovéd (pozadavek pfijat, zpracovava se)
2xx kladna odpovéd’ (definitivni)
3xx presmérovani (oekava se dal$i pozadavek od klienta)
4xx chyba na strané klienta (nespravny pozadavek)
5xx chyba na strané serveru (nepodafilo se vyhovét pozadavku)

- SISAL =
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Metody HTTP

Metoda |Télo Télo Bezpecna,
pozadavku |odpovédi Idempotentni
GET — ano ano

dokument

HEAD — — ano ano

POST parametry dokument ne ne

PUT dokument — ne ano

DELETE — vysledek ne ano

CONNECT <1 ....ccocevriiinnnne tunel ..........c..c... —>
- SISAL ==
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VlastnostiHTTP v.1

» Odpovédi na jeden pozadavek je obvykle jeden
dokument (stranka, obrazek,...)
Po jednom (perzistentnim) spojeni muze jit postupné
vice pozadavk, klienti si obvykle oteviraji sou¢asné
nékolik spojeni
Pozadavky jsou nezavislé, komunikace je bezestavova;
stav je nutno prenaset jako dodate¢na data, tzv.
cookies:
— server vygeneruje cookies na zakladé dat z daného
logického dialogu a poSle je v hlavi¢kach klientovi
— prohlize¢ si cookies uklada a pfi dalSich pozadavcich na
stejny server tato data pridava do hlavicek pozadavku
— data z cookies mUze server vyuzit pro shromazdovani
informaci o uzivateli
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Hypertext Transfer Protocol v.2

» Hlavni motivace zmény: vétsi propustnost
* Implementace dle RFC 9113

— binarni protokol, Ize na né&j prejit v ramci HTTP/1 spojeni
* Metody:

— vlastni multiplexing vice streamt v ramci jednoho TCP
spojeni (streamy se neblokuiji, daji se prioritizovat)

— server muze poslat (push) vice dat, nez pozadoval
klient, pokud usoudi, Ze je klient bude potfebovat

— v soucasné dobé narlsta rozsah hlavicek, navic ¢asto
maji podobny obsah - Ize je efektivné komprimovat

* Neproslo: povinné Sifrovani
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Hypertext Transfer Protocol v.3

« Trend nastoupeny HTTPv2 se v dal$im vyvoji posunul

« Novy protokol opousti TCP a vyuziva novy transportni
protokol QUIC (RFC 9000, puvodné akronym z Quick
UDP Internet Connections):

— rozsifeni UDP se zabudovanym TLS 1.3
— extrémné zahustény handshake
— vlastni sprava kanalu
— identifikace spojeni nezavisi na zdroji — podpora
migrujicich klientd
— pakety se Sifruji individualné
* HTTPv3 (RFC 9114) vychazi z principl HTTPv2 a
adaptuje je na pouziti pfes QUIC
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Jazyk HTML

« Hypertext Markup Language, vyvoj v minulé dekadé
ponékud dramaticky, 2014 vysla kompromisni verze 5
Vlastni textovy obsah stranky je doplnén doplfiujicimi
informacemi, znackami: strukturalnimi (napf. odstavec),
sémantickymi (napf. adresa), formatovacimi (napf. tuéné)

Je aplikaci star§iho SGML (Standard Generalized ML) a

HTML - struktura dokumentu

ndzev znacky  atribut hodnota

<html>
<head>
Zahlavi <tifle>Titulek stranky</tAtle>
., <meta
http-equiv="Content-Type"
content="text/html; charset=utf-8">

predchidcem XML (Extensible ML) </head>
11 <body>
. . ) €0 <h1>Nadpis stranky</hl>
« Format znacky: <znacka [atributy]> ™  <hr>
« Volny format fadek (bilé znaky nevyznamné) <p>VlaNt</p>
« Specidlni znaky - entity (¢1t;, &gt ;, &amp;, &nbsp;...) </body> -+
iy </html>
« Komentéfe (<!'-- ... -->)
pdrova znacka nepdrova znacka
- SISAL =— - SISAL =—
Uvod do pocitacovych siti (2025/6) 73 Uvod do potitadovych siti (2025/6) 74
HTML - hypertext HTML - formatovani
» Odkazy - znacka anchor: « Zakladni formatovani:
— odkaz na jinou stranku: <a href="cilové URI">...</a> — odstavec (<p>...</p>)
— oznacéeni mista v dokumentu: <a name="jméno"></a> — nadpis (<h1> az <h6>)
— odkaz na ¢ast dokumentu: <a href="4#jméno">...</a> — pevné odradkovani (<br>)
— vodorovna ¢ara (<hr>)
+ Obrazky - znacka image (img), atributy: — vycentrovani (<center>)
src URI obrazku
alt alternativni text pro textové klienty « Pismo:
width, height — ur€eni fontu: <font size=... color=... face=...>...

cilové rozméry obrazku
border okraje obrazku

— fyzicky format: tuéné (<b>), kurziva (<i>), podtrzeni
(<u>), pevna Sitka (<tt>), index (<sub>)...

— logicky format: zvyraznit (<em>, <strong>),
ukazka kédu (<code>)...
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HTML - seznamy HTML - tabulky
<ul> <table border="1">
<li>polozka A</li> <tr>
<li>poloZka B</1i> <td colspan="2">Obdobi</td>
</ul> <td>Zisk</td>
<ol oA </tr><tr>
»  polozka o
<lispolozka A</li> : SoloikaB <td rowspan="2">2012</td>
<li>polozka B</li> <td>I - III</td>
</ol> 1. polozka A <td align="right">10</td>
. 3 </tr><tr>
2. polozka B
<dl> P <td>IV - VI</td> _
<dt>termin A</dt> termin A <td>2000</td> Obdobi Zisk
<dd>vysvétleni</dd> vysvétleni </tr> -1 10
<dt>termin B</dt> termin B </table> 2012 v -vi 12000
<dd>vysvétleni</dd> vysvétleni
</d1>
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HTML - formulare

<form action="mailto.cgi" method="post">
Jméno: <input name="jmeno">
Zprava: <textarea name="zprava'"
rows="3" cols="40"></textarea>
Poslat
<input type="radio"
name="kdy" value="hned">
e . P —
<input type="radio"
name="kdy" value="zitra">|Zprava:
zitra
<input type="submit"

value="Odeslat"> Poslat O hned ® zitra

</ form>
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Kaskadove styly
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Kaskadové styly (CSS) je prostiedek, jak
— definovat vlastnosti pro celé oblasti stranky
— vytvaret vlastni styly
— dédit a upravovat vlastnosti jinych stylt
Umozniuji snazsi udrzbu rozsahlych souboru stranek
dodrzujicich zadané formatovaci konvence
. Pr.:
<style type="text/css">

h2 {color: blue; font-style: italic;}
</style>

- SISAL =
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Zodpovédnost za vzhled stranky

1. Autor stranky
« vklada do stranky svou ideu
» hloubka detailu zalezi na ném

2. Typ a verze prohlizece

« rlzné (verze) prohlize¢e mohou interpretovat stejny kéd
mirné odli§nym zplsobem
* je zadouci ovéfit vzhled na riznych prohlizecich

3. Nastaveni klienta
« uzivatel obvykle ma moznost nastavenim ovlivnit
nékteré atributy vzhledu (napf. zvolit strategii pouzivani
fontu, barev)

- SISAL ==
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Dynamickeé stranky (server)

Dynamika fizena na serveru, na klientovi neb&zi zadny kéd.

* V HTML Ize vytvorit formulaf, jeho odeslanim se na serveru
spousti tzv. cgi-skript, ktery za pomoci dat od uZivatele
(pfenaseji se v URI nebo v téle poZzadavku) vygeneruje text
dynamické stranky

* Autor stranky muze nechat SW na serveru vlozit do textu
stranky urcité ¢asti (tzv. server-side include)

+ Do textu stranky je mozné vlozit kéd, ktery zpracuje HTML
preprocesor (PHP), klient uz vidi jen vysledek (datum a ¢as)

<?php
echo date (DATE_RFC822) ;
2>
PHP obsahuje Sirokou podporu funkci, napf. pro zachazeni
s databazemi

- SISAL =
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Dynamickeé stranky (klient)

Preneseni dynamiky (spusténi kédu) na klienta.

« Java - jazyk mySlenkové vychazejici z C++, s vy$Simi
naroky na bezpecnost, s knihovnami pro jednoduchou
tvorbu uzivatelského rozhrani

Java programy (applety) se na klienta prenaseji ve formé
mezikédu nezavislého na platformé, ten klient interpretuje
a vykonava za pomoci lokalnich knihoven
Javascript - analogicky princip, na klienta se ale pfenasi
zdrojovy kéd a on ho interpretuje pfimo, pr.:

<script>

document.write ("<b>POZOR</b>") ;
</script>

Dnes umi i komunikovat se serverem.

. SISAL =—
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Telnet

+ Protokol pro pfihlaSovani na vzdalené stroje, port 23

 Zkratka z Telecommunication Network

+ Jeden z nejstarSich protokoll, poprvé v RFC 97 (1971!)

+ Uzivatel ma k dispozici sitovy virtualni terminal (NVT),
protokol pfenasi obéma sméry znaky a pfikazy pro fizeni
NVT (slabiny: napf. nerozliSuje pfikaz a odpovéd)

+ Hlavni nevyhoda: otevieny pfenos dat (fesi az rozsifeni
podle RFC 2946, které ale pfichazi pozde)

* Dnes:

— pristup na sitova zafizeni v ramci oddéleného segmentu LAN
— ladéni jinych protokoll:

> telnet alfik 25

220 alfik.ms.mff.cuni.cz ESMTP Sendmail ...

HELO betynka

250 alfik Hello betynka, pleased to meet you

" SISAL =—
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Secure Shell (SSH)

Bezpec¢na nahrada starSich protokol( pro vzdalené
pfihlasovani resp. pfenos souboru

— klient se pokousi oveéfit server
— komunikace je Sifrovana
Aktudini verze 2, RFC 4250-4254, port 22
SSHv2 kromé zakladni funkce umozriuje:
— otevirat paralelné vice zabezpe&enych kanalu
— tunelovat zabezpecenym kanalem jiny provoz
— zpfistupnit souborovy systém (SSHFS)
Klienti (windows): putty, winscp
PFikazy (unix):
ssh [user@]host [command]

scp [-pr] [user@[host:]]filel [user@[host:]]file2
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Bezpecénost SSH

« Klient ovéfuje server
— na zakladé kontroly kli¢e (potvrzuje uzivatel)
— certifikatu (ovéfeno podepisujici autoritou)
« Server ovéfuje uzivatele
— pomoci hesla
— pomoci vyzev a odpovédi (OTP)
— pomoci verejného klice (server posila vyzvu zasifrovanou
klicem uzivatele, klient odpovida plain textem)
« Strategie pouzivani klicu
— dukladné ovérovat kli¢ serveru, pozor zvl. pfi zméné
(nebezpedi utoku ,man-in-the-middle*)
— prihlaSeni bez hesla vazat na privatni kli¢ s heslem
— na méné dulezité cile je mozné i bez hesla, ale rozhodné
nikoliv recipro¢né (A—B i B—A) - ochrana proti ¢ervim
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Souhrn 4

Jaka jsou nejdllezitéjsi bezpec€nostni rizika FTP?

Co je podstatou problémU pfi otevirani dodate¢nych
datovych kanalt?

K ¢emu slouzi HTML?

Popiste co se odehraje v HTTP/1.1 protokolu, pokud
uzivatel pozada o stranku se dvéma vloZzenymi obrazky.

Struc¢né popiste ucel a vlastnosti nejznaméjsich metod
HTTP.

K ¢emu slouzi cookies a jaké predstavuji riziko?

Porovnejte protokoly telnet a SSH.
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Elektronicka posta

+ Obecna sluzba, existuje i mimo Internet
— off-line pfedavani zprav pfip. soubort
— off-line pouziti informacnich sluzeb
— diskusni kluby (mailing-listy, konference)
— komunikace mimo Internet
* Na Internetu funguje na zakladé RFC 821, 2821 a 5321
(protokol SMTP resp. ESMTP) a RFC 822, 2822 a 5322
(format zprav) na portu 25
+ E-mailovéa adresa v Internetu (typicky):
logineépocéita¢ nebo aliasedoména
napr.:
forst@ms.ms.mff.cuni.cz, Libor.Forst@cuni.cz
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PFijem a odeslani posty v SMTP

a) pfimé doruéeni mail-relay
| Jod

Y
/

b) doruceni
pres forwarder

|

) /
mail-forwarder e =
V\\\ ,/
N s/ mbox IN MX 0 mbox
Mail Transfer Agent IN MX 20 relay
SISAL =
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Pristup k posté z pohledu uzivatele

a) pfimé pfipojeni
(napf. pfes web
nebo terminal)

SMTP
server

b) pfipojeni pfes POP | pop/vapP
nebo IMAP (¢teni) a
SMTP (odesilani)

server
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Ukazka SMTP protokolu

< 220 alfik.ms.mff.cuni.cz ESMTP Sendmail

= HELO betynka

< 250 alfik Hello betynka, pleased to meet you
= [MAIL FROM: <forst@cuni.cz> |

< 250 2.1.0 <forst@cuni.cz>...nSender ok

= [RCPT TO: <libor@forst.cz> |

< 250 2.1.5 <libor@forst.cz>... Recipient ok

= DATA

& 354 Enter mail, end with "." on line by itself
= |From: <forst@cuni.cz> obélka

= |To: <libor@forst.cz> \

=1... dopis

=

< 250 2.0.0 h98GIFXT Message accepted for delivery
= QUIT

Elektronicky dopis

Received: from alfik.ms.mff.cuni.cz
by betynka.ms.mff.cuni.cz...
Date: Thu, 16 Nov 1995 00:54:31 +0100
To: studentl@ms.mff.cuni.cz
From: Libor Forst <forst@cuni.cz>
Subject: Test posty
Cc: student2@ms.mff.cuni.cz
MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="= XXX ="

--= XXX =
Content-Type: text/plain; charset=Windows-1250

Content-Transfer-Encoding: 8bit

Cau Pette!

< 221 2.0.0 alfik closing connection --= XXX =--
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Hlavicky dopisu Soubory a diakritika v posté

Date: datum poftizeni dopisu » Puvodné pouze 7-bit ASCII, kédovani soubori pomoci

From: autor (autofi) dopisu UUENCODE (pochazi z EJUCP, unix-to-unix-copy)

Sender: odesilatel dopisu /C/a u\ !\

Reply-To: adresa pro odpovéd cs 61 75 21

To: adresat(i) dopisu

Cc: (carbon copy) adresat(i) kopie 11001000 01100001 01110101 00100001

(,na védomi:*) X Y M Y

Bce: (blind cc) tajni adresati kopie CIN#S%E" () *+,-./0..9: ;<=>2@A. Z[\]

Message-1D: identifikace dopisu DAY ! VAR =

Subject: predmét dopisu R & $ U (0

Received: zéznam o prenosu dopisu

» Kodovani OK, ale chybi systematické zaclenéni do dopisu
SISAL =— SISAL =—
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Multipurpose Internet Mail Extension

* RFC 2045-2049, umozriuje:
— Strukturovat dokument
— Pro kazdou ¢ast
+ Popsat typ a format obsahu (pf. text/html)
+ Zadat znakovou sadu a kédovani dokumentu
« Doplnit dal$i informace ke zpracovani
— Pouzivat diakritiku i v (nékterych) hlavickach:
Subject: =?utf-8?b?SVRBVCAyMDEyIC0gcG96°?=
« Koédovani:
- Base64: vychazi z uuencode, jina tabulka a format fadek
- Quoted-Printable: nonASCIl znaky jsou uloZeny jako
fetézec ,=HH", kde HH je jejich hexadecimalni hodnota
« Dnes Siroce pouzivany i mimo postu
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Etika postovniho styku

« RFC 1855 (Netiquette Guidelines)
— precist vSechny maily, nez odpovite
— zvazovat zasah do konverzace, pokud jste jen Cc
— nechat pfijemci ¢as na odpovéd (ale ovéfit doruceni Ize)
— odpovidat rychle, alespori jako potvrzeni
— pecliva volba Subjectu, kontrola adresatt
— volba jazyka, vyrazovych prostiedkl, emoci
— mira zachovani puvodniho textu v odpovédi
— respektovani ©, souhlas autora pfi preposilani
— Ucelné a ovérené posilani soubord, estiny
— kontrola, co mailer posila (HTML, ale prazdny text!)
— pretéZovani uzivatell a sité, fetézové dopisy
— podpis

" SISAL =—
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Bezpec&nost posty (uzivatel)

» Dopis je vzdy oteviena listovni zasilka
(z rGznych pficin se muze dostat do ruky mnoha lidem)

Reseni: $ifrovat obsah dopisu (napt. PGP - Pretty Good
Privacy)

» Nikdy neni jisty odesilatel, ani shoda udaji v obalce a textu

Céastecna reseni: Sender Policy Framework, pokus o zpétné
doruceni

Reseni: systém vyzvalodpovéd, elektronicky podpis

* Neotevirat soubory neznamého puvodu!
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Bezpecnost posty (klient, server)

« Bézny server by mél posilat maily lokalnich klientd/uzivatel(
komukoliv, ostatni maily pouze lokalnim uzivatelim; jinak se
jedna o tzv. open-relay a hrozi riziko zneuZziti pro rozesilani
hromadnych mailt a diky tomu zablokovani komunikace od
jinych serveru.

« Ze stejného dlvodu mlze pfi prvotnim vioZeni mailu do
systému (mail submission) server (nékdy oznacovany jako
MSA) pozadovat, aby se klient autentikoval pomoci ESMTP
pfikazu AUTH (je to souc¢ast SASL profilu pro SMTP).

« Klient mize pomoci ESMTP pfikazu STARTTLS pozadat o
zahajeni SSL/TLS spojeni (napf. mezi pobockami firmy,
jinak je Sifrovani spiSe problém uZivatele).
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Ochrana proti spamu

« Spam (,kofenéna Sunka“) je nevyzadana posta, jejimz
smyslem je bud inzerce nebo prosté jen obtézovani lidi
— Grey-listing: spam-engine obvykle neopakuje pokus o

doruceni, takZe server udrzuje databazi triplet(
<klient, sender, recipient> a napoprvé mail odmitne
odpoveédi 450, opakované doruceni jiz akceptuje.

— Sender Policy Framework: doména publikuje (pomoci
SPF prip. TXT DNS RR) algoritmus, jak ovéfit, Ze stroj,
ktery odesila dopis z dané domény, ma na to pravo;
problém pfi preposilani dopisu.

— DomainKeys Identified Mail (DKIM): server domény
podepisuje text a nékteré hlavicky dopisu

— Antispam: server na zakladé nastavitelné heuristiky
odhaduje pravdépodobnost, Ze mail je spam;
diskutabilni Gcinnost a riziko false positive
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Post Office Protocol

Protokol pro pfistup uzivatell k po$tovni schrance
Aktualni je verze 3, RFC 1939, port 110
Hlavni nevyhody:
— Oteviené posilani hesla; existuje rozsitujici nepovinny
prikaz pro Sifrovanou autentikaci (APOP), ale fada
klientd ho nema implementovany

— Dopisy je nutno stahovat ze serveru celé; i zde existuje
rozsirujici nepovinny prikaz TOP pro stazeni zacatku
dopisu, ktery je ale opét jen fidce implementovany

— Neni mozné pracovat se strukturou dokumentu

Dnes podporovan spise kvuli zpétné kompatibilité a
nahrazovan protokolem IMAP

Plaintextova komunikace byla v RFC 8314 prohlaSena
za Obsoleted

SISAL =
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Internet Message Access Protocol

* Modernégjsi, ale sloZit&jsi nastupce POP
« Aktualni verze 4rev1, RFC 9501, port 143
+ Hlavni vyhody:
— Zabudovana moznost pouzivat Sifrované spojeni
— Server uchovava informace o dopisech (stav)
— Podpora vice schranek (slozek)
— Protokol umozriuje vyzadat pouze ¢ast dopisu
— Je mozné nechat na serveru v dopisech vyhledavat
— Moznost zadat paralelni pfikazy
« Sifrovani:
a) navazani spojeni na port 993
b) vyvolano pfikazem STARTTLS
* IMAP ma implementovana vétsina stavajicich MUA

SISAL =—
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Ukazka IMAP4 protokolu

"* OK [IMAP4REV1 STARTTLS AUTH=LOGIN] IMAP4 ready
LOGIN forst heslo

OK User authenticated

LIST "" "*"

LIST (HasNoChildren) "/" "INBOX"

OK LIST completed

SELECT INBOX

123 EXISTS

OK [READ-WRITE] SELECT complete

UID SEARCH NEW FROM "Joe" NOT BODY "Test"
SEARCH 1234 1248

SEARCH complete

FETCH 1248 (BODY.PEEK[HEADER])

Received: from ...

L1 VA | VO | VA 1 T
BWFRWN NN *NBR R

f
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Voice over IP

» Obecné oznaceni technologii pro pfenos hlasu po IP
* Lze realizovat rGznymi navzajem nekompatibilnimi
zpUsoby:

— standard H.323

— standard SIP

— proprietarné (Skype)
» Cela fada problému:

— digitalizace hlasu

— dohadovani vlastnosti zafizeni

— nalezeni partnera

— propojeni s béznou telefonni siti

H.323

» Komplexni feSeni multimedialni komunikace od ITU
« Zalozeno na ASN.1 (binarni, bitové protokoly)
« Zahrnuje celou fadu diléich protokolt, mj.:

— H.225/RAS (Registration/Admission/Status) pro
vyhledavani partnera pomoci tzv. gatekeeper uzlt

— Q.931 (sitova vrstva ISDN) fesi navazovani spojeni

— H.245 tesi fizeni hovoru (dohodu o pouzivanych
vlastnostech zafizeni)

— RTP kanaly (Realtime Transport Protocol, RFC 3550)
se pouzivaji pro vlastni pfenos multimedialnich dat

— RTCP (RTP Control Protocol) zabezpecuije jejich fizeni
* Dnes postupné nahrazovano SIP

SISAL =— SISAL =
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Abstract Syntax Notation 1 Session Initiation Protocol

+ Formalni definice datové struktury, pf.: » Nahrada slozitého H.323 jednodussim protokolem
Answer ::= CHOICE { * RFC 3261, port TCP i UDP 5060
word PrintableString, . . . .
f£lag BOOLEAN } A{ch[t(vek_t'ura protok(olu se podoba HTTP, informace se
. o . . prenaseji ve formé hlavicek
AlgorithmIdentifiers ::= SET OF AlgorithmIdentifier

SignedData ::= SEQUENCE ({
version CMSVersion,
digestAlgorithms AlgorithmIdentifiers,

* Implementace pochazi z 80. let (a je to na ni znat)

— pr.: vyctovy typ (enumerace) se implicitné zapise do tolika
bitd, kolik je tfeba, predchazi jim ale bit, ktery signalizuje
roz$ifeni, coz znamena zapis jinym poctem bitl

» Je mozné automaticky generovat parser
+ Pfiklady pouziti: H.323, X.509

SISAL ==
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Neresi vlastni pfenos dat (obvykle pouziva RTP/RTCP)
Resi jen signalizaci (vyhledani partnera a navazani
spojeni)

« Dohodu o parametrech datovych kanalli obvykle fesi
SDP (Session Description Protocol, RFC 8866), jeho
data se prendaseji zabalena do téla SIP zprav

Koncovy uzel se mlze registrovat u registratora, tim Ize
uskutecnit propojeni na béznou telefonni sit

SISAL =
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Priklad SIP session

— INVITE (+SDP)

‘ INVITE (+SDP)
l—— 100 Trying

100 Trying
180 Ringing — |
l—— 180 Ringing
200 OK (+SDP) — |

l—— 200 OK (+SDP)

— ACK
ACK —
RTP/RTCP
— BYE
BYE

_
200 OK— |

k—— 200 OK

SISAL =—
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Souhrn 5

Vysvétlete pojmy MTA a MX a jejich roli v pfenosu
posty.
Co je ,obalka" a jak souvisi s obsahem hlavi¢ek dopisu?

Jak Ize pouzivat non-ASCII znaky v hlavickach a téle
dopisu?

Jak se lisi UUENCODE, Base64 a Quoted-Printable?
» V ¢em spociva problém open-relay serverd?
Vysvétlete podstatu grey-listingu a DKIM.

K &emu slouzi IMAP protokol?

Porovnejte protokoly H.323 a SIP.
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Uvod do potitatovych siti (2025/6) 108




Sdileni systému soubor(

« Pripojeni ciziho filesystému transparentné do lokalniho
» Network File System (NFS)
— pUvodné vyvinut v Sun Microsystems, dnes IETF

— posledni verze 4.1, RFC 8881, port 2049 (UDP i TCP)

— identifikace zdroje: server:cesta

— autentikace: Kerberos

— zajimavost: relacni (RPC) a prezenta¢ni (XDR) vrstva
» Server Message Block (SMB)

— plvodné vyvinut v IBM, posléze prejal Microsoft

— open implementace Samba (UNIX)

— identifikace zdroje: UNC (\jméno_serveru\jméno_zdroje)

— autentikace: obvykle uzivatelské jméno a heslo

- SISAL ==
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Network Time Protocol

< Synchronizace ¢asu mezi uzly sité
— stejné timestampy souboru
— porovnavani ¢asu udélosti na riznych pocitacich

< Aktuaini verze 4, RFC 5905, port 123 (UDP)

« Klient kontaktuje servery uvedené v konfiguraci

« Zdroje maji kvuli pfesnosti a prevenci cykli klasifikaci:
— presné zafizeni, stratum 0: napf. atomové hodiny
— server stratum N: fizeny podle zdroje stratum N-1

« Problém: odpovédi od servert maji (riizné) zpozdéni
— podle ¢asovych znamek se pro kazdy spogita interval, do

néhoz pravdépodobné spada jim udany ¢as

— pomoci Marzullova algoritmu se najde nejlep$i priinik
intervalQ
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BOOTP a DHCP

Bootstrap Protocol, RFC 951, byl vyvinut pro automatickou
konfiguraci bezdiskovych stanic

— stanice posle (v8em) fyzickou adresu sitové karty
— server najde klienta v seznamu a poSle IP adresu, jméno...
— pokud je oddéluje router, musi umét BOOTP forwarding
Nahrazen DHCP (Dynamic Host Configuration Protocol)
— stejny format zprav
— kromé statické alokace adres i dynamicka
— Casové omezeny pronajem
moznost zapojeni vice serverl
IPv4: RFC 2131, UDP porty 67 (server) a 68 (klient)
IPv6: RFC 8415, UDP porty 546 (server) a 547 (klient)

Klient si vybira nabidku (podle adresy, délky pronajmu...)

SISAL ==
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N
Prabéh DHCP
O [O

EI D
— DHCPDISCOVER R |
*—— DHCPOFFER: SRV=10.0.0.1, IP=10.1.1.1 —
*—— DHCPOFFER: SRV=10.0.0.2, IP=10.1.2.1

f— DHCPREQUEST: SRV=10.0.0.1, IP=10.1.1.1 — -+
IeaseT<7 DHCPACK
|

|
4/8 %1 DHCPREQUEST: SRV=, Ip= —

: DHCPACK

!
!

418 1~ DHCPREQUEST: SRV=, IP= —————————

7/8 41— DHCPREQUEST: SRV=, IP= — >+ +
|

8/8 —1— DHCPDISCOVER ORI
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Prezentacni vrstva (OSI 6)

Predstava o v8eobecném modelu popisujicim kédovani
— datovych typl: celych Cisel, fetézcu,...
— datovych struktur: poli, zdznamd, pointrd,...
Obecné velmi slozité: kdo a kdy (de)kéduje
Pokus o realizaci: ASN.1
TCP/IP obecnou potfebu potlacilo, zaglenilo definici
vyménného formatu pfimo do aplikacnich protokold,
konverzi musi provadét aplikace
Praktické problémy:
— konce fadek: CRLF (0x0D, 0x0A)

— poradi bytl: big endian (1 = 0x00, 0x00, 0x00, 0x01),
napr. Intel ma little endian (1 = 0x01, 0x00, 0x00, 0x00)

SISAL =—
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Relaéni vrstva (OSI 5)

« Predstava o obecném modelu dialogu
— jeden dialog mtze obsahovat vice spojeni
— po jednom spojeni mize probihat vice dialogt

« TCP/IP obecnou potiebu potladilo, zaclenilo princip
dialogu pfimo do aplikaénich protokoll, pr.:
— vramci jednoho SMTP spojeni mezi klientem a serverem
muze byt vyfizeno nékolik mailt
— SIP inicializuje dialog za pomoci vice parcialnich spojeni
pro pfenos audio ¢i video dat

SISAL =—
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Transportni vrstva (OSI 4)

* Funkce OSI 4:
— zodpovida za end-to-end pfenos dat

— zprostfedkovava sluzby sité aplikacnim protokoldm, které
maiji rozdilné pozadavky na pfenos

— umoziiuje provozovani vice aplikaci (klientl a servert)
na stejném uzlu sité

— (volitelng) zabezpeduje spolehlivost pfenosu dat

— (volitelné) segmentuje data pro snazsi prenos a opétovné
je sklada ve spravném poradi

(volitelné) fidi tok dat (flow control, ,rychlost vysilani“)

Transportni vrstva v TCP/IP

« TCP (Transmission Control Protocol):
— pouzivéa se pro spojované sluzby
— klient navaze spojeni, data te¢ou ve formé proudu (streamu)
— spojeni (relaci) fidi a zabezpecuje TCP, nikoliv aplikace
— TCP je komplikované, ma velkou rezii
prip. méné pravidelné, ale bezeztratové dorucovani
« UDP (User Datagram Protocol):
— pouziva se pro nespojované sluzby
— neexistuje spojeni, data se posilaji jako nezavislé zpravy
— UDP je jednoduché, relaci musi fidit aplikace
— pravidelny tok, za cenu vyssi ztratovosti

« Dalsi modifikace, kombinace, rozsifeni: SCTP, DCCP,
MPTCP, QUIC

- SISAL =— - SISAL =—
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Struktura UDP datagramu Struktura TCP paketu
Source Port Destination Port Source Port Destination Port
Length Checksum Sequence Number
Data Acknowledgement Number
Data (rsvd) Flags Window
Offset
Checksum Urgent Pointer
Options
Data
SISAL =— SISAL =—
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TCP okno Zahajeni a ukonceni spojeni
= . .
: » Navazani TCP spojeni (three-way handshake):
i [10] = [syn [seat ¢ [ackt 0 | =
- = ‘SYN, ACK ‘Seq# s ‘Ack# ct+l
-
{[20] | = [ack [seq# cfl [Ack# s+l | =»
- =B + Uzavieni spojeni (jednostranné):
(2] (o] [ = [Fov [seat x [ackby | =
‘ACK ‘Seq# y ‘Ack# x+1
=
- Protistrana (hned nebo pozdéji) provede totéz.
SISAL =— SISAL =—
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TCP pfiznaky

paket slouzi k synchronizaci ¢isel segmentu
(inicializace ,Sequence number")

* SYN

Vypis programu tcpdump

10.1.1.1.5471 > 1.2.3.4.25: Flags [SYN],
seq 1620916916, win 8192

skuteéné SEQq 5 5 4.25 > 10.1.1.1.5471: Flags [SYN,ACK],
[

*« ACK - paket potvrzuje doruceni vSech paketl aZ po seq 2525839733, ack 1620916917, win 65535 zr_nina
JAcknowledgement number"” (nevéetné); relativni SEQ 10.1.1.1.5471 > 1.2.3.4.25: Flags [ACK], Wm‘ ow
paket muze ale nemusi obsahovat i data ack 1, win 64240
) L N N . 220 alfik.ms.mff.cuni. dmail 8.15.2
« PSH - informuje pfijemce, Ze obdrzel kompletni [= alfik.ms.mff.cuni.cz BSHIP Sendmal ‘
A " A i 1.2.3.4.25 > 10.1.1.1.5471: Flags [PSH,ACK],
blok a mé ho pfedat aplikaci (,push®) > seq 1, ack 1, win 65535, length 48
« FIN - odesilatel zavira svoji stranu spojeni, nehodla 10.1.1.1.5471 > 1.2.3.4.25: Flags [ACK],
uz posilat Zadna data ack 49, win 64192, length 0
; e o [= HELO betynka |
* RST - odeSIIat(_aI odmltg_prrurpoutvspgjenl_res’p. B 10.1.1.1.5471 > 1.2.3.4.25: Flags [PSH,ACK],
oznamuje okamzité pferuseni spojeni (,reset”) o 1. ack 49, win 64192, lenqth 14
« URG - paket obsahuje urgentni (out-of-band) data, ‘c: 250 alfik Hello betynka, pleased to meet you ‘
jejich adresajev,,Urgent pointer® ‘ 1.2.3.4.25 > 10.1.1.1.5471: Flags [PSH,ACK],
— > seq 49, ack 15, win 65535, length 46
- SISAL = - SISAL =—
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Vypis existujicich socketd Sitova vrstva (OSI 3)
C:\Users\forst> netstat -an « Hlavni funkce OSI 3: pfenos dat pfedanych transportni
Active Connections vrstvou od zdroje k cili
Proto Local Address Foreign Address State . Zékladem teto éinnosti jSOU
TCP  0.0.0.0:135 0.0.0.0:0 LISTENING S .
TCP 0.0.0.0:623 0.0.0.0:0 LISTENING adresace - protokol sitové vrstvy definuje tvar a strukturu
TCP  127.0.0.1:49209 127.0.0.1:49210 ESTABLISHED adres komunikujicich partnerd
TCP 127.0.0.1:49210 127.0.0.1:49209 ESTABLISHED encapsulation (zapouzdreni) - Fidici data potfebna pro pfenos
TCP  192.168.28.73:139 0.0.0.0:0 | visteniNG (zim. adresy) se musi viozit do PDU
TCP 192.168.28.73:49167  195.113.19.78:22 ESTABLISHED routing (smérovani) - vyhledani nejvhodnéjsi cesty k cili pfes
TCP 192.168.28.73:49183  195.113.19.78:80 ‘ ESTABLISHED mezilehlé sité
uDP 0.0. 702 *ax forwarding (pfeposilani) - pfedani dat ze vstupniho sitového
UDP 127.0.0.1:1900 *ix rozhrani na vystupni
UDP 192.168. 2é\. 73:1900 Fge \ decapsulation - vybaleni dat a pfedani transportni vrstveé
TCP spojeni: mistni adresa / port vzdalena adresa / port « Priklady protokolt: IPv4, IPv6, IPX, AppleTalk
poslouchajici server
- SISAL = - SISAL =—
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Internet protokol (IP) Struktura IPv4 datagramu
* Vlastnosti: - -
. . . . . L. Vers. | Header| Service Type Packet Length
— nespojovana sluzba (datagramy se doruduji nezavisle) {Length | (priorita, QoS)
- best e.ffo,rt (nes;?ollehllvav,v’spolehllvo?t [?SI VyS?I Yrstvy) Fragment Identification Flags Fragment Offset
— nezavisla na médiu (vy3si vrstvy nefesi typ média)
¢ AdreSy: Time-to-live Protocol Header Checksum
— obsahuji ¢ast s adresou sité a ¢ast s adresou uzlu
— IPv4: 4 byty, IPv6: 16 bytu Source IP Address
+ Pfidélovani:
— centralni: IANA (Internet Assigned Numbers Authority), Destination IP Address
oddéleni ICANN
— regiony: RIR (5%, nd$: RIPE NCC) Options Padding
— dale: ISP rtiznych urovni
— v lokalni siti: lokalni sprava sité (ru¢né nebo automaticky) Do
- SISAL = - SISAL =—
Uvod do pogitagovych siti (2025/6) 125 Uvod do pogitagovych siti (2025/6) 126




IPv4 adresy

— Puvodné: jeden byte

— 1975 (RFC 687): tfi byty (,This expansion is adequate for
any foreseeable ARPA Network growth.)

1976 (RFC 717):  jeden byte (sit) + tfi byty (pocitac)

1981 (RFC 791): tfidy A,BaC

Ttida| [1.byte[2.byte[3.byte4.byte]| 1. byte | Siti | Adres
A 1-126 | 126 | ~16M
B 128-191| ~16k | ~64k
C 192-223| ~2M 254
D 224-239 multicast
E 240-255 experimental

- SISAL ==
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Specialni IPv4 adresy (RFC 5735)

+ Specialni adresy ,by design“
— this host (smi byt pouzita pouze jako zdrojova): 0.0.0.0/8
« adresa rozhrani s dosud nepfifazenou adresou
— loopback (RFC 1122): 127.0.0.1/8
+ adresa lokalniho pocitace, umoZriuje vytvofeni smycky
— adresa sité: <adresa sité>.<samé nuly>
— network broadcast (RFC 919): <adresa sité> . <samé jednicky>
« ,v8em v dané siti, normainé se doruci do cilové sité
— limited broadcast (RFC 919): 255.255.255.255
« ,v8em v této siti, nesmi opustit sit’
» Specialni adresy ,by definition*
— privatni adresy (RFC 1918):
10.0.0.0/8, 172.16-31.0.0/16, 192.168.%.0/24
« pro provoz v lokalni siti, pfidéluje spravce, nesmi opustit sit
— link-local adresy (RFC 3927): 169.254.1-254.0/16
+ pouze pro spojeni v ramci segmentu sité, uzel si ji sam voli

SISAL =
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Subnetting

Rozdéleni sité na podsité rozsifenim sitové ¢asti adresy:
| net |ﬁ:€| host |

pomoci specifikace tzv. sitové masky (netmask),
v tomto pfipadé 255.255.255.224:

|11111111 11111111 |11111111|111|00000|

Nedoporucuje se pouzivat subnet "all-zeros" a "all-ones",
takze zde mame jen 6 x 30 adres (70%)

Je pripustna nespojitd maska, obvykle se nepouziva

V souc€asnosti se Casto ignoruji tfidy (classless mod)
a uvadi jen pocet bith prefixu (napf. 193.84.56.71/27)
Pokud se v siti pouzivaji rGzné masky, hovofime o siti
s variable length subnet mask (VLSM)

Posun hranice sité opaénym smérem: supernetting

SISAL ==
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Krize Internetu

« Preplfiovani smérovacich tabulek
— Podstata problému: velky pocet nesouvisle pfidélenych
blokl rychle pini smérovaci tabulky

— Castedné fedeni: realokace adres, CIDR (Classless
InterDomain Routing) agregace

« Vycerpavani adresniho prostoru

— Podstata problému: diky hrubému ¢lenéni dochazi
k ,plytvani*

— Castedné teseni: pridélovani blokl adres bez ohledu na
tfidy (tzv. classless), vraceni nepouzivanych bloku,
privatni adresy + NAT

— Konec IPv4: APNIC 2011/04, RIPE NCC 2012/09,
LACNIC 2014/06, ARIN 2015/09, AFRINIC 2017/04

SISAL =
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IP verze 6

« Dlouhy vyvoj, z IPv4 adaptovana fada dodate¢nych nastroji
« Kone¢na podoba adres: 128 bitd (16 bytt)
« Zapis: fec0::1:800:5a12:3456/64
« Druhy adres:
— unicastova - adresa jednoho uzlu; zvlastni adresy (RFC 8200):
+ Loopback (::1/128)
+ Link-Scope (fe80: :/10), dfive link-local
* Unique-Local (£c00: : /7), dfive site-local, obdoba privatnich
adres v IPv4
— multicastova (££00: : /8) - adresa skupiny uzli (rozhrani)
— anycastova - de facto unicastova adresa, pridélena vice uzlim;
doruceni fesi smérovani; Ucel: distribuce serverd po svété
— chybéji broadcastové
« Prechod z IPv4 usnadfiuji rizné varianty tunelovani IPv4 a IPv6

SISAL =—
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Souhrn 6

Pro¢ a jak se synchronizuje ¢as na pocitacich v siti?
K ¢emu slouzi DHCP?

Jak se v TCP/IP fesi chybéjici prezentacni vrstva?

Vysvétlete rozdil mezi TCP a UDP.
Jak souviseji pojmy potvrzovani a TCP okno?
Co je three-way handshake?

Jak souviseji tfidy IPv4, subnetting a CIDR?
Pro¢ je v siti tfidy C pouze 254 adres pro pocitace?
Jaké typy broadcastovych adres zname?

SISAL =—
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Smérovani (silnice)

PRAHA
Ostatni tranzit

ZAKUPY

Ceské Budsjovice
4

» Na kazdé kfizovatce se rozhodujeme podle smérovek
» Ke spravné interpretaci potfebujeme lingvistickou a
geografickou znalost

- SISAL ==
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Smérovani (sit)

) [Destination Gateway |
=i 3-0.0.0/8 ) 3.0.0.0/8  2.0.0.3
X ' 4.0.0.0/8  2.0.0.4
3.3.3.3 — — default 2.0.0.4
—

Destination Gateway
default 1.0.0.1

- SISAL —
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PFiklad smérovaci tabulky

194.50.17.64/27 193.84.48.48/30

i

&= 194.50.16.0/24

77
router viastni router
adresy

Destination Mask Gateway
127.0.0.0 255.0.0.0 127.0.0.1 direct, net

194.50.16.0 255.255.255.0 194.50.16.71 | direct, net
193.84.48.50 255.255.255.255([193.84.48.49] direct, host
194.50.17.64 255.255.255.224°194.50.16.77 | indirect, subnet
default 0.0.0.0 193.84.48.50° default

SISAL ==
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Principy smérovani

« Smérovani by méla umét kazda stanice v TCP/IP siti
« Zaznam ve smérovaci tabulce obsahuje ,sloupce”:
cil, maska, gateway
« Maska vyjadfuje ,uvazovanou ¢ast" adresy cile
« Drivéjsi ¢lenéni cill: host (/32), net, default (/0)
* Typy zadznam(:
— direct (pfimo pfipojena sit, “gateway” je vlastni adresa)
— indirect, default
* Vznik zdznamu:
— implicitni (automaticky po pfifazeni adresy rozhrani)
— explicitni (,ruéné* zadan prikazem)
— dynamicky (v prubéhu prace od partnerd v siti)

SISAL =
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Smérovaci algoritmus

O

| najdi ve smérovaci tabulce v§echny vyhovujici zaznamy |

ne
neni cesta No route to host

|zvo| nejspecialngjsi zaznam (nejsirsi maska, nejdelsi prefix) |

vratit na vstup

poslat prijemci direct route
SISAL =—
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indirect / default route

Konfigurace sité

UNIX
— IP adresa: ifconfig interface IP_adr [ netmask maska]
— defaultni router: route add default router
— DHCP: dhclient interface
— Casto ulozené v konfiguracnim souboru, li§i se podle typu OS

Windows
— Control Panel = Network and Internet
= Network Connections
= Local Area Connection = Properties
= TCP/IPv4 = Properties
= General

— zprikazové fadky také: ipconfig a route

SISAL =—
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Internet Control Message Protocol

« ICMP slouzi pro posilani Fidicich informaci pro IP, napf.:
Echo, Echo Reply ... testovani dosaZitelnosti poc¢itace (ping)

Destination Unreachable ... nedostupny stroj, sluzba, sit,
zakazana fragmentace

Time Exceeded ... vyprSel Time-to-live (chyba v routovani)
Source Quench ... Zadost o snizeni rychlosti toku datagramut

Router Solicitation, Router Advertisement ...
vyhledavani routert

Redirect ... vyzva ke zméné zaznamu v routovaci tabulce
Parameter Problem ... chyba v zahlavi datagramu
« Pouziva IP datagramy, ale neni to transportni protokol

« ICMPv6 podstatné doplnén a rozsifen (napf. o zpravy
pseudoprotokolu Neighbor Discovery Protocol)

Ping
« Zakladni prostfedek pro diagnostiku sité

betynka:~> ping alfik

[0 —{ICMP Echo O
ICMP Echo reply r— .

PING alfik.ms.mff.cuni.cz (195.113.19.71): 56 data bytes

64 bytes from 195.113.19.71: icmp_seq=0 ttl=64 time=0.214 ms
64 bytes from 195.113.19.71: icmp_seq=l ttl=64 time=0.323 ms
64 bytes from 195.113.19.71: icmp_seq=2 ttl=64 time=0.334 ms
~c

--- alfik.ms.mff.cuni.cz ping statistics ---

3 packets transmitted, 3 packets received, 0.0% packet loss
round-trip min/avg/max/stddev = 0.214/0.290/0.334/0.054 ms

— na cilovém uzlu nemusi bézet zadny specialni program
— nezarucuje dostupnost sluzeb (pouze sitoveé vrstvy)

- SISAL =— - SISAL =—
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Time To Live (IP) Diagnostika smérovani
" Prostfedek pro ochranu pred zaoyklenim v pripads - Vypis smérovaci tabulky: netstat -z[n]
routovaci smy¢ky (chybné konfigurace routerti) pfip.: route print
+ Udava poCet hopt, které smi paket JESte preskocit Destination Gateway Flags Ipkts ... Colls Interface
» P¥i dosazeni 0 se posild ICMP Time Exceeded 194.50.16.0 this U 15943 ... 0 tud
. n - 127.0.0.1 loopback UH e 1lo0
Destination Gateway
3.0.0.0 2.0.0.1 ‘ default gw uG tul
3.0.0.0 E 193.84.57.0 gate UGD tud
£ 2.0.0.3
« Kontrola cesty: traceroute, tracert
H 2.0.0.1 1 gw.thisdomain (194.50.16.222) 2 ms 1l ms 1 ms
- ’ Destinacion Gatewa 2 gw.otherdomain (193.84.48.49) 12 ms 15 ms 15 ms
S e 7]
— 3.0.0.0 2.0.0.3
1.1.1.1
SISAL == SISAL ==
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Statickeé fizeni smérovacich tabulek Redirekce
Cesty se nastavuji pfi startu podle konfigurace X ) N i« . N "
yor v v . n . n N
- nepruzné pfi zménéch puvodni obsah tabulky:! ovy obsah tabulky

- problémy se subnettingem

- nesnadné zalohovani spojeni

+ méné citlivé na problémy v siti

+ dostupné i ve zcela heterogennim prostfedi
= vhodné pro jednodussi, stabilni sité

add [[-]host] host
route {delete } [[-]net] net [[-netmask] mask]}
flush | -£ default | 0
router i
[gv] {inten‘ace [-interface]} [metric]

SISAL =—
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default 5.0.0.8 UG
6.0.0.0 5.0.0.6 UGD

[gefault 5.0.0.8 UG ]

1. prvni datagrai
6.0.0.1
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Dynamicke fizeni smérovacich tabulek

Routery si navzajem vyméniuji informace o siti pomoci
routovaciho protokolu, stanice se jim mohou fidit také,
ale v rezimu read-only

+ jednoduché zmény konfigurace

+ sit’ se dokaze sama ,opravovat*

+ smérovaci tabulky se udrzuji automaticky
- citlivéjSi na problémy pfip. utoky

» na pocitaci musi béZet program obsluhujici protokol
— pf. routed, gated, BIRD (vyvinuty na MFF),...
— pro lokalni sité (interni routery) se pouzivaji nejcastéji
protokoly RIP a OSPF

Distance vector protokoly

« Zakladni myslenka:
— uzel ma u zaznamu ve smérovaci tabulce i ,vzdalenosti*

— svou tabulku periodicky posila sousedim, ti si upravi
svoji tabulku a v dalSim taktu ji posilaji dal

* Vyhody:

— jednoduché, snadno implementovatelné
* Nevyhody:

— pomala reakce na chyby

— metrika Spatné zohledriuje vlastnosti linek (rychlost,
spolehlivost, cenu...)

— omezeny rozsah sité

— chyba ve vypoctu jednoho routeru ovliviiuje celou sit’
(moznost vzniku routovacich smycek)

- SISAL =— - SISAL =—
Uvod do potitatovych siti (2025/6) 145 Uvod do potitagovych siti (2025/6) 146
Routing Information Protocol Metrika a kvalita linek
B
. Nejstar5|..smerovaC| protokol, RFC 1058 R oo Y oo .
* Vlastnosti: 4.0.0.0/8 ..7., 3.0.0.0/8 ;.U
— metrikou je pocet routerd v cesté (hop count)
— rozsah sité je omezen na 15 hopd, 16 je ,nekone¢no* i;i - ; I;i:} - } 1 I I; 8} - } ; I
— pro vypod&et nejkratSich cest pouziva Bellman-Fordiv 2 : '/8 — - = :
algoritmus - — -
- Aktualné verze 2, RFC 2453 Arozesila update: 1. ;2 - 1 ;;8 a 143
22 . 2. - 1 ../8 - 1
— pouziva UDP port 520, multicast adresu 224.0.0.9 378 Yy 31 378 — 3
— umi subnetting v¢. VLSM 7.8 a 141 7.8 a 143
— obsahuje mechanizmy na urychleni detekce chyb (s .
(triggered updates, split horizon, poison reverse) B rozesila update: t../8) B 1+
e xix: . 2../8] - 1
» Dostupny na nejriznéjSich systémech el - 3
* Nepouzitelny pro velké, slozité nebo dynamické sité 4../8] B 2+1
- SISAL =— - SISAL =—
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Counting to infinity Link state protokoly
B
N oo . Zaklad[u.myslenkai o
4.0.0.0/8 — kazdy router zna ,mapu” celé sité
— routery si navzajem sdéluji stav svych linek a podle toho
1../8 - 1 1../8 - 1 si kazdy modifikuje svoji mapu sité
2..;8 B 2 2..;8 - 1 « Nevyhody:
3../8 - 3 3../8 A 4
4 /8 - T 478 N > — vypocet mapy je naro¢néjsi na vykon CPU i na pamét’
— pri startu a na nestabilnich sitich muze vyména dat
Vypadek linky A/4:  [4../8] - T 16 | znamenat vyznamnou zatéz sité
B rozesila update: 4../8] B [ 241 * Vyhody:
" — pruzna reakce na zmény topologie
Arozesila update: 3+1
zeslia up [eore] » [ — kazdy si pocita sam za sebe, chyba neovlivni ostatni
— sit je mozné rozdélit na mensi podsité (rychlost vypoctu!)
Stav po 7x30sec: [4../8] - ] 16 | [4../8] - T 16 | — vyména dat probiha pouze pfi zménach
- SISAL = - SISAL =
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Open Shortest Path First

* Nejrozsifengjsi link-state interni routovaci protokol
* Vlastnosti:
— pouziva Dijkstrav algoritmus nalezeni nejkratsi cesty
— pouziva hierarchicky model sité:
« oblast (area) 0 tvofi patef
« ostatni oblasti se pfipojuji pouze na patef
« kazdy router zna mapu své oblasti a cestu k patefi
— metriku je mozné konfigurovat, implicitné je to path cost,
soucet ,cen” na cesté, kde cena je dana Sitkou pasma
» Pouziva samostatny protokol transportni vrstvy 89 a
multicast adresy 224.0.0.5 a 224.0.0.6
* Aktudlni je verze 2 pro IPv4 (RFC 2328) a revize pro
IPv6 oznacovana jako verze 3 (RFC 5340)
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Autonomni systémy

« Definice: blok siti se spole€¢nou routovaci politikou

» Zavedeny v r. 1982: snazsi routovani na globalni urovni,
nasazeni externich routovacich protokol(i (EGP)

+ Jako EGP se dnes pouziva Border Gateway Protocol (BGP)
« Identifikator: 16bitové &islo, dnes pfechod na 32bitova

+ V CR: na pogatku 2, nyni stovky
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IP filtrovani
Router na perimetru (intranet/internet) ma v konfiguraci
uvedeno, jaky provoz je povolen a za jakych podminek
PFisna konfigurace: ven vybrané, dovnitf nic
— dobré pro protokoly s jednim kanalem (HTTP, SMTP)
— problém u protokolu s vice kanaly (FTP, SIP)
Obvykla konfigurace: ven cokoliv, dovnitf nic
— narazi napf. u FTP s aktivnim prenosem
— nepouzitelné u protokolt s mnoha kanaly (SIP)
Lépe se da fesit nastavenim aplikaci a SW na routeru,
ktery musi ¢aste¢né rozumét aplikacni vrstvé
Problém se sluzbami ,uvnitf“ (napf. www server, posta)
— povoleni vyjimek je riskantni
— lepSi je oddéleny segment, DMZ, demilitarizovana zéna
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Proxy server
« Transparentni varianta:

— SW na routeru zachyti spojeni, ulozi pozadavek, navaze
,SVym jménem* spojeni na server a pozadavek odesle.

— Odpovéd prijde zpét na router, ten ji ulozZi (pro dalsi klienty) a
zarover odesle puvodnimu zadateli.
— Neni tfeba konfigurovat na klientovi.
* Netransparentni varianta:

— Kilienty je tfeba nakonfigurovat, aby se pozadavky neposilaly
pfimo, ale proxy-serveru v lokalni siti (Ize i automaticky po siti).

— Proxy server nemusi byt nutné router.
— Je nutna podpora v protokolu.
* Vyznamny bezpecnostni a vykonnostni prvek:
— umozriuje spravé sité efektivné kontrolovat ¢innost klientt
— umoznuje omezit objem provozu na pfipojné lince
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Souhrn 7

Jak funguje smérovaci algoritmus?

Popiste typy sloupct a zaznamud smérovaci tabulky.
Cim se li§i statické a dynamické Fizeni spravy
smérovacich tabulek?

K €emu slouzi routovaci protokoly?

Porovnejte distance-vector a link-state protokoly.
Co je autonomni systém?

Vysvétlete vyznam zprav ICMP Echo, Time Exceeded a
Destination Unreachable.

K ¢emu slouzi pole TTL v IP zahlavi?
Co oznacuje pojem IP filtrovani?
» K &emu slouzi proxy server?
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Address Resolution Protocol

Konverze MAC (napf. Ethernet) a sitovych (napf. IP) adres
Neznamé adresy se zjistuji broadcastovou vyzvou:

Ethernet=1] 1r=0x0800 [ ARPreq=1

Sender MAC Sender IP

FF:FF.FF:FF.FF.FF Target IP
Vysledky se ukladaji na uzlu do ARP cache

Unicastova odpovéd (odpovidajici si nejprve musi pfidat
informace o tazateli do svoji ARP tabulky)

Nelze ovéfit spravnost odpovédi (RFC 826!)

Gratuitous ARP: nevyzadané ARP (rychlejsi zmény, riziko)
Vypis ARP tabulky: arp -a

Omezeni na linkovy segment, mezi sitémi je v €innosti OSI 3
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Proxy ARP

1. host A posild broadcastem ARP request s IP adresou B

>

2. router poznd, Zze dotaz nebude zodpovézen, proto
sam posild ARP reply s MAC adresou routeru

MAC routeru pfifazena k IP adrese B v ARP cache na A

4. host A posila data pro B s MAC adresou routeru

host A ng %

=
proxy ARP router host B
|
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Linkova vrstva (OSI 2)

« Déli se na dvé podvrstvy:

— Logical Link Control (LLC) umozriuje riznym protokoldm
sitové vrstvy pfistup ke stejnému médiu (multiplexing)

— Media Access Control (MAC) fidi adresaci uzlt a pristup
k médiu: kdo, kdy a jak mize data odesilat a jak je pfijimat

« TCP/IP uz se touto vrstvou (,sitového rozhrani) nezabyva
« Sitovy segment (fyzicka sit):

— mnozina uzly sdilejici stejné médium
« PDU na linkové vrstvé: ramec (frame)

— lisi se podle pouzitého média

— obecné obsahuje: synchronizaéni pole, hlavi¢ku (adresy,

typ, pfip. fidici data), datové pole a pati¢ku (Frame Check
Sequence - detekce chyb)
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Typy sitovych topologif
Multipoint Point-to-point

Sbérnice (napf. Ethernet) Primé propojeni kabelem (napr.

E E E RS232)
™ |

Propojeni pfes modemy

st %

Kruh (napf. FDDI, Bezdratové propojeni
Token-ring) (napr. laser, radioreléové)

Hvézda (napf. ATM)

Zpusoby Fizeni pFistupu k médiu
Multipoint Point-to-point

Deterministicky - reZie Half duplex
= !
:/37 %
&:/
= prijem  vysilani

Nedeterministicky - kolize Full duplex (nejsou kolize)

TR et
] - -:“> Q:.
-
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Reseni kolizi Ethernet

* CSMA (Carrier Sense with Multiple Access)
— uzel posloucha ,nosnou*, a pokud neni volno, ¢eka
« CSMA/CD (Collision Detection), napf. Ethernet
— béhem vysilani uzel soucasné detekuje pripadnou kolizi
— pfi kolizi stanice zastavi vysilani, upozorni ostatni, pocka
ur€itou (nahodnou!) dobu a pokus opakuje, obvykle se
postupné prodluzuje interval ¢ekani (exponencialni ¢ekani)
— podminka: doba vysilani ramce > doba Sifeni po segmentu
(kolizni okénko); limituje max. délku segmentu a min. velikost
ramce

* CSMA/CA (Collision Avoidance), napf. WiFi
— kdyz je volna nosna, vysila se cely rAmec a ¢eka se na ACK

— pokud neni volna nosna nebo nedorazi ACK, zahdji se
exponencialni ¢ekani
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« Historie:
— prvni pokusy o realizaci LAN ve firmé Xerox
— standardizaci pfevzalo IEEE (unor 1980 — IEEE 802)
— dva nejbéznéjsi formaty Ethernet Il, IEEE 802.3
* Momentalné vid¢i technologie pro lokalni sité
— dokaze pruzné reagovat na progresivni vyvoj HW
— prizpUsobi se Sirokému spektru pfenosovych médii
+ Rizeni pfistupu metodou CSMA/CD
— pri detekci kolize uzel vysila ,jam signal*
— exponencialni ¢ekani kon¢i po 16 pokusech chybou
» Adresy:
— 3 byty prefix (vyrobce, multicast...), 3 byty adresa
— drive ,vypalena“ v karté, dnes nastavitelna
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Standardy IEEE 802.3

Standard ~ Rok Oznaceni Rychlost Médium

802.3 1983 10BASE5 10 Mbit/s  tlusty koaxialni kabel
802.3a 1985 10BASE2 10 Mbit/s  tenky koaxidlni kabel
802.3i 1990 10BASE-T 10 Mbit/s  kroucena dvoulinka (UTP)
802.3j 1993 10BASE-F 10 Mbit/s  opticky kabel

802.3u 1995 100BASE-TX,FX 100 Mbit/s UTP nebo opticky kabel
802.3z 1998 1000BASE-X 1 Gbit/s opticky kabel

802.3ab 1999 1000BASE-T 1 Gbit/s kroucena dvoulinka
802.3ae 2003 10GBASE-SR,... 10 Gbit/s opticky kabel

802.3an 2006 10GBASE-T 10 Gbit/s  kroucena dvoulinka
802.3ba 2010 100GBASE-SR 100 Gbit/s opticky kabel

Na rozdil od RFC jsou normy IEEE véazany licenci.
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Struktura ethernetového ramce

Ethernet v2:

Destination Source FCS
MAC address MAC address
L Ip 0x0800
ARP 0x0806
RARP 0x8035
IPX 0x8137
IEEE 802.3
Destination Source ECS
MAC address MAC address
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Virtualni sité (VLAN)
Prostiedek, jak po jedné fyzické siti provozovat vice
nezavislych lokalnich siti
Sité jsou oznaceny 12bitovym identifikatorem (VLANID)
Ethernetovy ramec se prodlouzi o 32 bitu dlouhy tag
(tag protocol identifier 0x8100, QoS prioritu a VLANID)

Tagovat mlze koncova stanice nebo switch (pro koncovou
stanici transparentné)

Destination Source
MAC address MAC address

Destination Source

MAC address MAC address 8100|P| Id |Typ

Cyklicky kontrolni soucet (CRC)

CRC (Cyclic Redundancy Check) je hashovaci funkce Siroce
pouzivana pro kontrolu konzistence dat (napf. FCS)

Posloupnost bittl je povazovana za koeficienty polynomu (ve
dvojkové soustavé)

[L]i[i]o]] = +1.x®+1.x7+0.x5+...

Ten se vydéli tzv. charakteristickym polynomem (napf. pro
CRC-16 je to x!6 + x5 + x2 + 1)

Zbytek po déleni se prevede zpét na bity a pouzije jako hash
Jednoducha implementace (i pomoci HW)
Velka sila, n-bitovy CRC detekuje:
— na 100% chyby s lichym poctem bitd, chyby krat$i nez n bitd
— s vysokou pravdépodobnosti i delSi chyby
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WiFi Fyzicka vrstva (OSI 1)
« Bezdratova sit, jiny nazev: WLAN (wireless LAN) « Funkce vrstvy:
* Mnoho rtznych variant pod souhrnnym oznagenim — prenos dat po konkrétnim fyzickém médiu
IEEE 802.11 (802.11a, b, g, n, y,...): — prevod digitalni informace na analogovou a obracené
— rlizna pasma (2,4 az 5 GHz)
— rGzné rychlosti (2 az 600 Mbps) « Ruzné typy médii
» WiFi zafizeni dnes prakticky v éemkoliv — metalické: elektrické pulzy
* Struktura sité: — optické: svételné pulzy
— ad-hoc peer-to-peer sité — bezdratové: modulace vin
— infrastruktura pfistupovych bodl (access pointt)
» SSID (Service Set ID): fetézec (az 32 znaku) pro
rozlieni siti
* Problém: zabezpeceni!
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Druhy pfenosu dat

« Analogovy vs. digitalni
— ve skute¢nosti je vSe analogové (pfenasi se napf. proud)

— digitalni: rozhoduje, zda hodnota signalu spada do
néjakého intervalu (mensi vliv zkresleni)

— prevody: D—A a zpé&t modem (modulator/demodulator),
A—D codec (coder/decoder)

« Baseband vs. broadband
— baseband prenasi pfimo signal a kéduje ho,
Ethernet pouzivéa tzv. Manchester:

ojo0f1,1/0|1/0|0]0]|1

— broadband pfenasi zékladni signal a moduluje ho (fazi,
amplitudu, frekvenci)
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Nestinéna kroucena dvoulinka (UTP)

» Dnes standardni prostfedek strukturované kabelaze
* 4 pary Cu vodi¢u navzajem pravidelné zakroucené
— zakrouceni snizuje vyzafovani i pfijem elektromagnetického
zareni (nizsi ruseni)
+ 100Mb Ethernet pouziva jen dva pary (je mozno rozdélit)
« Konektory: RJ 45
+ P¥i propojeni je tfeba zohlednit povahu zafizeni
— dnes obvykle uz autodetekce MDI/MDIX

@:_ T—=z @_ p— S— )
primy kabel kfizeny kabel (crossover)

+ Alternativa: kabel s kovovym stinénim (STP)
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Opticka vlakna

+ Signal se §ifi jako viditelné svétlo viaknem z SiO,

— vysoké frekvence, velka Sitka pfenosového pasma

— nizky Utlum, Zadné ruseni
* Nevyhody:

— vy8S8i cena, naroc¢néjsi manipulace, nekoukat do kabelu
* Druhy vlaken:

— jednovidova (singlemode): sviti se laserem => jeden paprsek,
vétsi dosah, Sitka pasma (,rychlost”, ne rychlost), cena

— mnohovidova (multimode), sviti se i LED

plast (125um) multimode plast (125um) singlemode

Jadro (50-62,5um) [ SSxw.—— > jadro (4-10um)
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Segmentace sité

* Repeater (opakovac) spojuje segmenty na fyzické vrstvé
— TeSi: vétsi dosah (prekonava utlum kabelu)
— nefesi: propustnost (problém kolizi naopak zhorsuje)
— ve strukturované kabelazi se nazyva hub, rozbocovac
 Bridge (most) spojuje segmenty na linkové vrstvé
— fesi: vétsi propustnost (rozdéluje kolizni doménu)
— ve strukturované kabelazi se nazyva switch, prepina¢

N

(IP) sit/podsit,

broadcast doména
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kolizni doména full duplex
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Learning bridge, BUM (BUS)
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Spanning Tree Algoritmus

Pokud by dva segmenty propojoval druhy switch, sit se
zahlti pfeposilanim ramcl a learning bridge selze

Duivod: graf je cyklicky

Reseni: najit acyklickou podmnozinu, kostru (spanning tree)

Switche se museji dohodnout, ktery z nich bude mit

potlaceno forwardovani a bude pouze monitorovat provoz

Protokol (STP) ma nezbytné timeouty, start portd je pomaly
— obvykle Ize STA na portu potlacit (,faststart”), nutno zvazit
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Souhrn 8

Popiste Ucel a bezpec¢nostni rizika protokolu ARP.

Popiste Ucel vrstev LLC a MAC.

Jaky je rozdil mezi fyzickou a logickou topologii sité?
Co je kolize, kde se vyskytuje a jak se fesi?

K €emu slouzi a jak se realizuje VLAN?

K ¢emu slouzi CRC a jak pracuje?

Popiste zplsob prenosu dat v zavislosti na médiu.
Popiste typy metalickych a optickych kabelu.
Co je learning bridge a STP?
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The End
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